Von Wolfgang Schulte

Den

und dies moglichst schnell, ist das
Ziel des Spanning-Tree-Protokolls (STP) und des
Rapid-Spanning-Tree-Protokolls (RSTP). Nicht nur
einen Pfad, sondern gleich mehrere Wege durch
das Netz werden per Multiple-Spanning-Tree-
Protokoll (MSTP) ermdglicht.

as Institute of Electrical and
D Electronic Engineers (IEEE)

beschreibt in ihren 802-Stan-
dards drei Protokolle der Wegewahl
durch groRere lokale Ethernet/CSMA/
CD-Netze (LANs) mit Briicken oder
Switches.

Auf der einen Seite ist Redundanz
in einem Netz besonders wichtig, weil
damit Netzwerke fehlertolerant wer-
den. Redundante Topologien schiit-
zen vor unerwiinschten Ausfallzeiten
im Netz auf Grund von Fehlern einer
einzigen Verbindung, eines Anschlus-
ses oder einer Netzeinheit. Anderer-
seits wird durch diese Redundanz in
der Topologie die Mdglichkeit fur die
fehlerhafte DoppelUbertragungen von
Informationen eréffnet.

Anfang der 80er Jahre hat die Fir-
ma Digital Equipment Corporation
das Konzept der transparenten Bri-
cken entwickelt, das in die IEEE-Stan-
dards eingeflossen ist. Das heift,
nicht die Rechner kennen den Weg
vom Sender zum Empféanger, sondern
die Briicken oder Switches.

Ob Uber Bricken oder Switches,
beide Schicht-2-Einheiten ,lernen”
die Topologie des Netzes, das heif3t
die Medium-Access-Control-Adressen
(MAC) von sendenden Stationen
durch die hindurchgehenden Pakete,
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selbststandig kennen. Das gesamte
Netz wird als Baum (Tree) betrachtet,
in dem die angeschlossenen Stationen
die Blatter des Baumes darstellen und
die Briicken oder Switches die Aste
und den Stamm bilden.

Das IEEE hat mit dem ersten Stan-
dard 802.1d fur STP 1998 die Grund-
lage dieser Protokollfamilie geschaf-
fen. Im Jahr 2002 stellte
IEEE 802.1w das RSTP
und 802.1s das MSTP
vor. Beide neuen zusatz-
lichen Protokolle unter-
stiitzen folgende Ziele:

Verhinderung von krei-
senden Paketen in Topo- +

logien die eine Schleife, Bricks B
und damit mehrere mog- |T1.
liche Pfade bilden. Eine e

Kompatibilitdt mit dem
vorhandenen STP ist ein-
zuhalten.

Bestimmung eines

oder mehrerer optima- Die Abbildung zeigt die Verbindung zweier Rechner in verschie-
len Pfade zum Beispiel denen Netze, die Uber redundante Wege erreicht werden kdnnen

flr Lastausgleich bei
mehreren maéglichen Wegen.

Im Falle von Stérung oder Ausfall ei-
nes festgelegten Pfades, die schnelle
Bereitstellung eines alternativen Weges.

In Token-Ring-LANSs ist das so ge-
nannte Source-Routing bekannt, in
dem die Stationen den besten Weg
vom Sender zum Empféanger kennen.
Deshalb ist in diesen LANSs die Baum-
struktur fur das Versenden von Pake-
ten nicht notwendig. Parallele Bri-
cken sind in der Topologie erlaubt.

Spanning-Tree-Protokoll

In einem zuverl&ssigen und stabilen
Netz wird der Datenverkehr vom Sen-

der zum Empfanger effizient geleitet,
wenn im Falle von Stérungen redun-
dante Pfade bereit stehen. In den ver-
maschten Weitverkehrsnetzen (WAN)
werden an Hand eines Teils der IP-
Adresse auf Schicht 3 Routing-Proto-
kolle wie Routing-Information-Proto-
koll (RIP) oder Open Shortest Path
First (OSPF) diese Aufgaben der Be-
stimmung des Pfades Ubernehmen.
Bei Ausfall eines Weges, oder zum
Lastausgleich, wird ein alternativer
Weg erdffnet.

In einem Schicht-2-Netz, einem
LAN, stehen diese Protokolle nicht
zur Verfugung. Diese Aufgabe Uber-
nimmt also STP in Ethernet/CSMA/
CD-LANSs. Briicken und Switches nut-
zen die Schicht-2-Adresse (MAC-
Adresse), um ihre Entscheidung zur
Weiterleitung zu treffen.

Beispiel: Wenn Rechner A einen
Rahmen an Rechner B sendet, emp-
fangen beide Briicken den Rahmen
und erkennen zundchst, das Rechner
A sich im Netz 1 befindet. Beide Bru-
cken leiten den Rahmen an Rechner B
im Netz 2 weiter. Rechner B erhélt al-

Schleifenbildung

dachmar 4

so zwei Rahmen. Der Rahmen von
Rechner A Uber Briicke A erreicht
auch Bruicke B per Netz 2, und umge-
kehrt erreicht der Rahmen von Rech-
ner A Uber Briicke B per Netz 2 auch
Briicke A. Briicke A und B nehmen
nun an, dass Rechner A sich jetzt im
Netz 2 befindet. Antwortet jetzt Rech-
ner B und will die Nachricht an Rech-
ner A senden, so leiten die Briicken B
den Rahmen nicht in Netz 1 weiter,
weil sie annehmen das Ziel ist im glei-
chen Netz wie die Quelle, das heif3t,
der Rechner A ist aus Netz 2 flir Rech-
ner B nicht mehr erreichbar. Da Brii-
cken Broadcastsendungen zum Bei-
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spiel ARP Requests uber alle Ports
weiterleiten, wird mit einer Broadcast-
sendung das gesamte Netz total aus-
gelastet.

Spanning Tree Algorithmus

Der beim STP implementierte Span-
ning-Tree-Algorithmus (STA) legt, zur

STP-Port-Status

Die Ports werden nach Bedarf geschaltet

Beseitigung des Problems, eine
schleifenfreie logische Topologie fest,
das heil3t nur ein aktiver Pfad besteht
zwischen zwei Rechnern im Netz. Be-
stimmte Anschlisse der Briicken wer-
den in einen speziellen Blocking-Zu-
stand gesetzt, um somit eine Schleife
zu verhindern. Féllt die gewahlte pri-
maére Verbindung aus, so kann der
Anschluss, der geblockt wurde, wie-
der aktiviert werden, um so eine neue
Baumstruktur zu bilden.

Nach der Initialisierung gehen alle
Ports zunéchst in den Status Blo-
cking, das heif3t, nur Konfigurations-
rahmen von Briicke zu Brticke, Brid-
ged Protocol Data Unit (BPDU) ge-
nannt, werden akzeptiert. Briicken ge-
nerieren von sich aus keine Konfigu-
rationsrahmen, sondern senden nur
BPDUs aus, wenn sie von einer so ge-
nannten Root-Bruicke eine BPDU er-
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halten haben. Dabei wird auch von der
BPDU-Weiterleitung (Relaying) ge-
sprochen.

Teilnehmerdaten werden jetzt nicht
weitergeleitet. Die Briicken senden
danach Konfigurationsrahmen aus.
Mit Hilfe der Information der BPDU
wechseln die Briickenanschlisse ih-
ren Status.

Mit den Port-Zustdnden Listening
und Learning wird eine tempordre
Schleife wéahrend einer Rekonfigura-
tion vermieden. Wéhrend des Status
Listening wird die ,,aktive” Topologie
gebildet, keine Nutzerdaten werden
weitergeleitet. Im Status Learning wird
die Bridging-Tabelle aus den gelesenen
Adressen zusammengestellt, Nutzer-
daten werden nicht weitergeleitet.

Ports, die die Nutzerdaten weiterlei-
ten sollen, sind im Status Forwarding.
Im Status Disabled sind die Anschlus-
se heruntergefahren, es werden weder
Nutzerdaten noch BPDUs empfangen
oder weitergeleitet.

Die Felder Protocol ID, Version und
Message Type sind auf O gesetzt. Pro-
tokoll ID auf O bedeutet hier IEEE
802.1d STP. Message Type O signali-
siert eine Konfigurations-BPDU.

Im Flag-Feld wird Bit O verwendet,
um Topologieanderungen anzuzei-
gen, und Bit 7, um die Topologie&dnde-
rung zu bestétigen (ACK).

Die Root-ID identifiziert die Root-
Briicke mit Angabe von Prioritat (2
Byte) und ID (6 Byte). Das néchste
Feld tragt als Kennung die Pfadkosten
der Briicke, die die BPDU an die Root
Bridge gesendet hat.

Der STA ermdglicht allen Brucken
die eindeutige Vergabe eines Identifi-
kators: Bridge ID (BID). Dieser Identi-
fikator besteht aus der 6 Byte grofRen
Schicht-2-Adresse, der MAC-Adresse
der Briicke, und ein 2-Byte-Prioritats-
Feld.

Allen Anschliissen einer Briicke,
Ports genannt, werden ebenfalls ein-
deutige Identifikatoren innerhalb der
Briicke zugewiesen. Jedem Port wird,
entweder vom Netzadministrator oder

Bridged Protocol Data Unit (BPDU)
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Die Grafik zeigt die Felder der BPDU und die GroR3e der Felder in Bytes
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selbstbestimmend aus der Geschwin-
digkeit des Netzes, ein Wert, die Kosten
eines Pfades im LAN, zugewiesen.

Das Feld Message Age (Meldungsal-
ter) enthélt den Wert der Zeit seit dem
Absenden der Konfigurationsmel-
dung. Mit Max. Age wird der Zeit-
punkt angegeben, an dem die Mel-
dung geléscht werden soll. Das Feld
Hello-Zeit gibt die Zeitspanne zwi-
schen den Konfigurationsmeldungen
der Root-Briicke an, der Standardwert
ist zwei Sekunden.

Im Feld Vorwértsverzégerung wird
die Wartezeit nach einer Anderung der
Topologie angegeben. Durch diese War-
tezeit ist die Konvergenz des Netzes auf
die neue Topologie sichergestellt.

Wenn eine schleifenfreie logische
Topologie zu bilden ist, nutzt STP vier
Kriterien zur Bestimmung der hochs-
ten Prioritdten der Bricken bezie-
hungsweise der Ports:

die kleinste Root-Briicken-ID (Bri-

cken-Prioritdt und MAC-Adresse),

die geringsten Wegekosten zur

Root-Brticke,

die kleinste Sender-Briicken-I1D,

die kleinste Port-1D.

Drei Schritte sind notwendig, um
zu einer redundanten, aber logisch
schleifenfreie Topologie zu kommen.

Wahl der Root-Briicke

Um einen effektiven Weg im LAN zu
bestimmen, wird von allen Briicken
im LAN die so genannte Root-Briicke
oder Switch bestimmt. Bei der Initiali-
sierung, zum Beispiel nach Netz-Ein,
geht jede Briicke davon aus, dass sie
Root-Brticke ist. Die Bestimmung der
Root-Brticke erfolgt mit der BPDU an
Hand der kleinsten Prioritat bezie-
hungsweise bei gleicher Prioritat ent-
scheidet die kleinste MAC-Adresse.
Die Ports einer Briicke oder Switches
sind im Blocking-Status, das heif3t, sie
leiten keine Rahmen weiter, registrie-
ren aber die BPDUSs. Nur eine Briicke
im Netz kann Root-Briicke werden.
Von dort aus werden alle anderen We-
ge bestimmt. Die Briicken, die nicht
Root-Briicke geworden sind, missen
einen Anschluss, den Root-Port, in
Richtung der Root-Briicke bestimmen.
Cisco setzt die Prioritat standard-
maRig auf 32768, dies ist bei zwei By-
te (2'° = 65.536) exakt die Halfte des
maoglichen Adressbereichs.

Die Festlegung von Root-Ports

Die Bestimmung der Root-Ports in
den Bricken, die nicht Root-Briicke
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Root-Briickenwahl
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Das Bild zeigt ein Beispiel zur Bestimmung der Root-Briicke. Mit der MAC-Adresse AA-AA-AA-
AA-AA-AA ist die Briicke A die Root-Briicke bei gleicher Prioritat aller Briicken

sind, wird durch den ,billigsten”, das
heil3t ,,schnellsten” Weg ermittelt. Je-
de Nicht-Root-Briicke muss einen
Root-Port ausweisen.

Die Tabelle rechts zeigt, dass Stan-
dard-Ethernet mit 10 MBit/s langsa-
mer ist, das heifdt teuerer als Fast-
Ethernet mit 100 MBit/s. Die Gesamt-
Wegekosten ist die Summe der einzel-
nen Wegekosten. Aus der Ubertra-
gung der BPDU wird dies ermittelt.

Festlegung der Root-Ports: Die
Root-Bruicke sendet Uber Al BPDUs
aus mit den Wegekosten = 0. Wenn
Briicke B diese BPDU auf Bl erhilt,
addiert sie zu den Wegekosten ihre
Wegekosten dazu: O + 19 = 19. Diese
neuen Wegekosten sendet Briicke B
Uber B2 and Brticke C Port C2. Briicke
C addiert zu diesen 19 noch einmal 19
dazu: 19+19=38. Gleichzeitig sendet
Brucke A Uber A2 die gleiche BPDU
an Briicke C mit dem Port C1. C1 hat
also die Wegekosten 19, wie Bl. Bru-
cke C sendet ebenfalls diese BPDU
per C2 an Bruicke B auf Port B2.

Die Wegekosten fiir B2 zur Root-
Briicke sind also ebenso 38 wie C2.
Ports B1 und C1 sind die bestimmten
Root-Ports.

IEEE spezifizierte urspriinglich die
Wegekosten als 1.000 MBit/s dividiert
durch die Bandbreite in MBit/s. Bei-
spielsweise liegen fur 10-Base-T die

Kosten bei 100 (1000/10). Durch die
Einfuhrung von GBit/s LAN wurde
der Algorithmus durch die Tabelle
ersetzt.

Root-Ports empfangen also die
,beste* BPDU an einer Briucke und
sind der Root-Briicke, bezogen auf die
Wegekosten, am nachsten.

Bestimmung der Designate-
Ports

Jedes Segment im Netz, zum Beispiel
die Verbindung Al - Bl oder B2 - C2,
hat einen Designate-Port. Die Bestim-
mung eines solchen Ports in den
Briicken geschieht ebenso durch die
geringsten Wegekosten, das heif3t, Al
und A2 werden Designate-Ports. Was
aber ist mit dem Segment B2 - C2?
Die Wegekosten sind fiir beide Ports
gleich, die Prioritét ist gleich, es ent-
scheidet jetzt die kleinste MAC-Adres-
se. Dies ist im Beispiel die Briicke B,
dies bedeutet Port B2 wird Designate-
Port. Nach der Zuordnung der Root-
Briicke und der Funktion der Ports
wird Port C2 in den Blocking-Status
gesetzt, das heil3t, an diesem Port wer-
den BPDUs nur empfangen aber kei-
ne gesendet. Es werden auch keine
Nutzerdaten weitergeleitet. Die Desi-
gnate-Ports senden also die ,beste”

Root-Port-Bestimmung

Tewsl Purt |57 =

Fradgnaite |

Der schnellste Weg entscheidet

www.funkschau.de

B

BPDU in einem angeschlossenen
Segment.

Taad BErucks

T ~ T Ml Mer

81NYIs ‘M -plig

2NYdS ‘M :plid

Root-Ports und Designate-Ports gehen
nach dem Learning-Status in den For-
warding-Status. Damit die Adressta-
bellen stets aktuell sind, erhalten sie
einen Zeitstempel. Empfangt die
Brucke innerhalb einer einstellbaren
Zeit kein Paket von der eingetragenen

MAC-Adresse, wird der Eintrag
geldscht.
Der |EEE-802.1d-Standard unter-

scheidet, bezogen auf die Anschlusse,
den Port-Status wie Blocking, Liste-
ning, Learning und Forwarding, das
heil3t, ob ein Port blockiert oder wei-
terleitet und der Aufgabe eines Ports
in der aktiven Topologie wie Root-
Port, Designated-Port oder Blocking-
Port. Zuné&chst ist es kein Unter-
schied, ob ein Port im Listening- oder
im Blocking-Status ist, es werden in
beiden Féllen keine neuen Adressen
gelernt. Weiterhin kann einigerma-
Ben sicher angenommen werden,

Bandbreite STP-Kosten
4 MBit/s 250

10 MBit/s 100

16 MBIt/s 62

45 MBit/s 39
100 MBit/s 19

155 MBit/s 14
622 MBit/s 6

1 GBit/s 4

10 GBit/s 2

dass ein Port in Listening-Status ent-
weder Root-Port oder Designated-Port
wird und auf dem Weg ist, in den For-
warding-Status zu wechseln.

Das neue Protokoll Rapid Spanning
Tree (RSTP) trennt den Status der
Ports von seiner eigentlichen Aufga-
be. Die Aufgaben der Ports ist bei
RSTP in den Flag-Bits codiert.

Rapid-Spanning-Tree-Protokoll

. Als das STP eingefiihrt wurde, waren

die zeitlichen Anforderungen an eine
Wiederinbetriebnahme eines Netzes
nach einem Fehler oder bei eine Neu-
konfiguration im Minutenbereich.
Cisco fuhrte schon bald proprietare
Ldésungen wie ,,Port Fast* und ,,Uplink
Fast“ in seinen Produkten ein, um
schneller eine Konvergenz, das heif3t,
alle Briicken kennen eine einheitliche
Topologie, zu erreichen. Die IEEE hat
unter anderem durch die Mitarbeit
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RSTP hat eine neue Port-Anordnung

von Cisco im Jahr 2002 den neuen
IEEE-802.1w-Standard verdffentlicht.
RSTP ist eine naturliche Weiterent-
wicklung von STP mit einem erwei-
terten BPDU-Format. Werden in
einem Netz RSTP und STP zusam-
men auf verschiedenen Briicken be-
trieben, so wird STP verwendet, aller-
dings unter Verlust des Vorteils von
RSTP, der schnellen Konvergenz.

Der Port-Status bei 802.1d und
802.1w ist in der Tabelle unten ange-
geben. Der neue Standard fihrt den
Status Discarding ein und verzichtet
auf Disabled, Blocking und Listening.

Die Aufgaben des Root- und des De-
signated-Ports sind unveréndert. Der
Blocking-Port wird nun aufgeteilt in
Backup- und Alternate-Port. Der Al-
ternate-Port blockiert die BPDUs von
anderen Briicken und bietet einen al-
ternativen Weg zur Root-Bricke, falls
der Root-Port ausfallt. Der Backup-
Port blockiert den Empfang von
BPDUs von der eigenen Briicke.

STP (802.1d) RSTP (802.1w)
Port-Status Port-Status
Disabled Discarding
Blocking

Listening

Learning Learning
Forwarding Forwarding

Im BPDU-Format wurden die Bits
im Flag-Byte wie folgt erweitert:

Die Aufgabe und Status des
BPDU sendenden Ports wurde
codiert,

Es gibt einen Proposal/Agree-
ment-Handshake-Mechanismus.

Der RSTP Message Type ist mit 2 an-
gegeben, die Version ebenfalls mit 2.
Dies bedeutet, dass Briicken mit STP
die neuen RSTP BPDU verwerfen.
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Neue BPDU-Behandlung

Bei 802.1d werden BPDUs von
,,Nicht-Root“-Briicken nur dann wei-
tergeleitet, wenn sie selbst vorher eine
BPDU von der Root-Briicke erhalten
haben. Bei RSTP senden die ,,Nicht-
Root“-Briicken, entsprechend der

Die neuen Flags im BPDU-Format

=
-
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=

Jedes Flag hat seine eigene Bedeutung

vom Netzadministrator gewahlten
Zeit, BPDUs selbststdndig. BPDUs
werden damit auch als ein ,,Keep-Ali-
ve“-Mechanismus  zwischen  den
Brucken angewendet. Eine Brucke
verliert ihre Verbindung zur Nachbar-
briicke, wenn sie drei BPDUs hinter-
einander nicht sieht (Hello-Zeit). Die-
ser neue Mechanismus erlaubt somit
viel schneller und direkter, den Ver-
lust einer Verbindung festzustellen
als bei STP.

Wenn ein Anschluss beim STP ein
Designate-Port wurde, wartet er das 2-
fache Forward Delay (2 x 15 Sekun-
den), bevor er in den Forward-Status
wechselt. Bei RSTP wird ein Port im
Discarding- oder Learning-Status das
Proposal-Bit in der BPDU einschal-
ten. Damit wird angezeigt, dass eine
Neukonfiguration eingeleitet wurde.

Multiple-Spanning-Tree-
Protokoll

Das neue MSTP von IEEE wurde un-
ter anderem durch Beitrage von Cisco
entwickelt und stitzt sich weitgehend

auf RSTP. Bisher wurde von IEEE mit
STP eine gemeinsame, schleifenfreie
Topologie fir alle virtuellen LANs
(VLANS) spezifiziert. Cisco kannte als
proprietdre Losung ein Per-VLAN-
Spanning-Tree-Protokoll (PVST).

Mit MSTP kann ein effektiver Last-
ausgleich zwischen den VLANSs er-
reicht werden, da eine Zuordnung von
mehreren VLANS zu einer Instanz (Zu-
sammenfassung mehrerer VLANS) 1
oder 2 erfolgt. Es wird jetzt nur eine
Baumstruktur pro Instanz zugelassen.

Die Zuordnung der VLANSs auf die
Instanzen wird per MSTP-Regionen
durchgefiihrt. Eine Region ist die Zu-
sammenfassung von Switches unter
einer gemeinsamen Administration.
Jeder Switch benutzt eine eigene
MSTP-Konfiguration, welche durch
einen Namen, eine Revisionsnummer
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und einer Elemententabelle identifi-
ziert ist. In der Elemententabelle be-
findet sich die Zuordnung von VLAN
zur entsprechenden Instanz.

Um zu einer Gruppe zu gehoren,
muss jeder zugehdrige Switch ge-
meinsame Attribute unterstitzen. Die
Parameter der Region sind in der
BPDU enthalten. Erhélt ein Switch ei-
ne BPDU, so vergleicht er die erhalte-
ne BPDU mit den eigenen Eigen-
schaften. Sind diese Charakteristika
ungleich, so wurde die BPDU aus ei-
ner anderen Region empfangen, das
heilt, dieser Switch befindet sich an
dem Ubergang zweier Regionen.

Zusammenfassung

IEEE hat mit den beiden neuen Stan-
dards 802.lw (RSTP) und 802.1s
(MST) die immer gréRer und komple-
xer werdenden LANs noch mehr un-
ter Kontrolle gebracht. Parallele Pfade,
zum Beispiel zum Lastausgleich, und
eine schnellere Konvergenz sind mit
diesen beiden neuen Standards erfolg-
reich eingeflhrt worden. (WM)
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