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Kurzfassung

Der 5G-Standard soll in den néchsten Jahren fiir deutlich schnelleres und sichereres mobiles
Internet sorgen. Ein zentraler Bestandteil dieses Standards ist das 5G-AKA Protokoll. Es soll den
sicheren Austausch eines kryptographischen Schliissels und die Authentifizierung eines Benutzers
ermoglichen und spielt somit eine wichtige Rolle bei der Sicherheit des 5G-Standards. Jedoch wurde
bereits im Februar 2018 eine mogliche Sicherheitsliicke in dem 5G-AKA Protokoll aufgedeckt,
die dessen Sicherheit beeintrichtigen konnte. In dieser Arbeit wird daher ein Uberblick iiber das
5G-AKA Protokoll und mogliche Auswirkungen dieser Sicherheitsliicke gegeben.

Es wird das 5G-AKA Protokoll beschrieben und mit dem Vorgingerprotokoll des 4G-Standards
verglichen. Des Weiteren wird die Sicherheitsliicke und deren mogliche Auswirkungen beschrieben.
Zuletzt wird die Sicherheitsliicke implementiert um deren Auswirkungen in der Praxis zu testen.
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1 Einleitung

Die Mobilfunknetze haben sich in den letzten Jahren stark weiterentwickelt. Vor allem die 5G
Technologie soll deutliche Verbesserungen mit sich bringen. Dabei soll neben deutlich schnellerem
Internet auch, im Gegensatz zu vorherigen Generationen, die Sicherheit spiirbar verbessert werden.
Um dies zu gewihrleisten wurden neue Standards entwickelt. Bei diesen Standards handelt es
sich um neue Protokolle, wie das 5G-AKA-Protokoll zum sicheren Austausch eines gemeinsamen
kryptographischen Schliissels und viele weitere Protokolle.

Was die Sicherheit angeht ist vor allem der sichere Austausch eines gemeinsamen kryptographischen
Schliissels von grofer Bedeutung. In den fritheren Generationen der Mobilfunktechnologien (2G,
3G und 4G) wurde die Sicherheit der Protokolle bereits weitreichend untersucht und auch fiir die
Protokolle des 5G Standards wurden bereits einige Untersuchungen angestellt [Cab19].

1.1 4G-Standard

Der 4G-Standard ist die vierte Generation der Breitband-Mobilfunknetz-Technologie. Sein Vorganger
ist der 3G-Standard [KQAWO09]. Der 4G-Standard verspricht, gegeniiber dem 3G-Standard, eine
deutlich schnellere Ubertragungsrate von bis zu 100MBit/s und in manchen Situationen auch von bis
zu 1GBit/s [ITUOS]. Hiufig wird 4G mit LTE (Long-Term Evolution) gleichgesetzt. Dies ist jedoch
nicht ganz korrekt, da die Ubertragungsrate des LTE-Standards die vom 4G-Standard geforderte
Ubertragungsrate leicht unterschreitet. Durch diese nur knappe Unterschreitung wird LTE von
manchen Forschern auch als 3.9G bezeichnet [Kum11].

Mit LTE-A (LTE-Advanced) wurde eine Verbesserung des LTE-Standards entwickelt, der offiziell die
Vorraussetzungen des 4G-Standards erfiillt [WKA+12]. Diese Verbesserung wurde von dem 3GPP
(3rd Generation Partnership Project) eingebracht, das auch zu der Entwicklung des 5G-Standards
maligeblich beigetragen hat.

1.2 5G-Standard

Der 5G-Standard ist die fiinfte Generation der Breitband-Mobilfunknetz-Technologie. Er ist der
Nachfolger des 4G-Standards und der bisher neueste Standard auf dem Markt. Er wurde von dem
3GPP definiert.

Das 3GPP hat auch den 5G NR (5G New Radio) Standard entwickelt, der als RAT (Radio Access
Technology) fiir mobile Netze gedacht ist [PDFF17]. Der 5G NR wird in zwei Modi der Offentlichkeit
zuginglich gemacht. Der erste Modus ist der NSA mode (Non-Standalone Mode), der von dem
bisherigen LTE Netzwerk abhingt [Sut18]. Dieser Modus wird dann im Laufe der Zeit vom SA mode
(Standalone Mode) abgelost, der unabhéngig von bisherigen Netzwerken funktioniert [Bro17].
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1 Einleitung

1.3 Ziel der Arbeit

Ziel dieser Arbeit ist es, einen Uberblick iiber das 5G-AKA-Protokoll zu erlangen. Dafiir wird
das Protokoll beschrieben und die Unterschiede bzw. Ahnlichkeiten zu dessen Vorginger, dem 4G
EPS-AKA-Protokoll, aufgezeigt. Des Weiteren wird auf die Sicherheit des Protokolls eingegangen,
indem eine Sicherheitsliicke dieses Protokolls beschrieben und implementiert wird [DC18].

1.4 Aufbau der Arbeit

In Kapitel 2 wird das 5SG-AKA-Protokoll beschrieben. Dabei wird genauer auf dessen Funktionsweise
eingegangen, sowie das Ziel des Protokolls erlautert. In Kapitel 3 wird das 5G-AKA-Protokoll mit
dem 4G EPS-AKA-Protokoll des 4G Standards verglichen. Dafiir wird das 4G EPS-AKA-Protokoll
kurz beschrieben und dessen Ziele erldutert. Des Weiteren werden die Unterschiede der beiden
Protokolle hervorgehoben und die Verbesserungen des neuen Protokolls gegeniiber dem Alten
aufgezeigt. Kapitel 4 gibt einen Uberblick iiber eine Sicherheitsliicke des 5G-AKA-Protokolls.
Dafiir wird die Sicherheitsliicke beschrieben und deren Auswirkungen aufgezeigt. In Kapitel 5 wird
die Implementierung der beschriebenen Sicherheitsliicke dokumentiert und in Kapitel 6 ist eine
Zusammenfassung dieser Arbeit und ein Ausblick zu finden.
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2 Beschreibung des 5G-AKA Protokolls

Das 5G-AKA-Protokoll ist eines von mehreren Protokollen des 5G-Standards. Vor Allem das EAP-
AKA-Protokoll und das 5G-AKA-Protokoll sind fiir den sicheren Austausch eines kryptographischen
Schliissels zustdndig. Bei beiden Protokollen ist der erste Teil identisch, bis bei dem Provider
eines der Protokolle ausgewihlt wird [3GP19c, S. 40]. Bei beiden Protokollen ist auch der
Authentifizierungsvorgang sehr dhnlich, wobei das 5G-AKA-Protokoll gegeniiber dem EAP-
AKA-Protokoll dahingehen erweitert wurde, dass es dem Provider, Home Network genannt, eine
erfolgreiche Authentifizierung nachweist [3GP19c, S. 43].

Das 5G-AKA-Protokoll wird grofitenteils in der Spezifikation TS 33.501 des 3GPP beschrieben.
Dabei wird immer die zum Zeitpunkt dieser Arbeit neueste Version V15.34.1 (15.4.0) herangezogen
[3GP19c].

2.1 Ziele

Ziel des 5G-AKA Protokolls ist es den Benutzer und das Netzwerk gegenseitig zu authentifizieren
(Mutual Authentication) und Schliisselmaterial bereitzustellen, die von nachfolgenden Protokollen
verwendet werden konnen [3GP19c, S. 37]. Bei einer erfolgreichen Authentifizierung wissen alle
Teilnehmer des Protokolls iiber den Erfolg Bescheid und es wurde ein gemeinsamer Anchor Key
ausgetauscht. Aus diesem Anchor Key konnen weitere Schliissel fiir mehrere Sicherheitskontexte
abgeleitet werden. Ein Uberblick iiber die ableitbaren Schliissel ist in Abbildung 6.2.1-1 und 6.2.2-1
des 3GPP TS 33.501 V15.34.1 (15.4.0) zu finden [3GP19c, S. 49, 52].

2.2 Das Protokoll

2.2.1 Entitaten
In dem Protokoll werden vier grundlegende Entitéiten beschrieben. Diese sind das User Equipment

(UE), die Security Anchor Function (SEAF), die Authentication Server Function (AUSF) und das
Unified Data Management (UDM).
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2 Beschreibung des 5G-AKA Protokolls

User Equipment (UE)

Das UE kann sich zum Beispiel auf dem Smartphone des Nutzers oder auf einem 5G-USB Dongle
befinden. Es ldsst sich in das Mobile Equipment (ME) und das Universal Subscriber Identity
Module (USIM) unterteilen. In dem USIM werden fiir die Authentifizierung benotigte Schliissel und
Benutzerkennungen gespeichert, die fiir die eindeutige Identifizierung und Authentifizierung des
UE benotigt werden [3GP19c, S. 24]. In dem ME werden die Schliissel, die fiir die Kommunikation
nach dem 5G-AKA-Protokoll benétigt werden, berechnet.

Security Anchor Function (SEAF)

Die SEAF ist Teil des mit dem UE kommunizierenden Netzwerks, auch Serving Network genannt. Sie
kommuniziert mit dem UE und mit dem Provider des Benutzers. Nach erfolgreicher Authentifizierung
haben das UE und die SEAF beide einen gemeinsamen Schliissel [3GP19c, S. 37].

Authentication Server Function (AUSF)

Die AUSF ist Teil des Providers, bei dem sich der Benutzer die hier verwendete SIM-Karte gekauft
hat, auch Home Network genannt. Sie kommuniziert mit der SEAF und validiert die Antwort des
UE fiir die SEAF.

Unified Data Management (UDM)

Das UDM ist, wie auch die AUSF Teil des Home Network. Grundsitzlich funktioniert es jedoch
nicht ohne die Authentication credential Repository and Processing Function (ARPF) und die
Subscription Identifier De-concealing Function (SIDF).

Das UDM und die ARPF generieren Authentifizierungsvektoren aus den Schliisseln, die sie mit
dem USIM teilen. Die SIDF berechnet die Benutzerkennung (SUPI) fiir das UDM und die ARPF
aus einer verschliisselten Benutzerkennung (SUCI), die sie von dem AUSF erhilt.

2.2.2 Vorbedingungen

Damit das 5G-AKA Protokoll erfolgreich durchgefiihrt werden kann miissen folgende Vorbedingun-
gen erfiillt sein [3GP19c]:

e Das USIM und das UDM/ARPF verfiigen iiber den gemeinsamen Langzeitschliissel Authen-
tication Key (K).

* Die ARPF verfiigt iiber den privaten Schliissel und das USIM verfiigt iber den 6ffentlichen
Schliissel eines asynchronen Schliisselpaars.
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2.2 Das Protokoll

2.2.3 Authentifikationsprozedur

Die Abbildung 2.1 zeigt eine erfolgreiche Authentifizierung. Nach dem Ende der Prozedur haben
sich alle Entitdten auf den Anchor Key, Key for SEAF (Ksgar), geeinigt. Dieser wird als Grundlage

fiir die weitere

[l

Kommunikation verwendet.
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Abbildung 2.1: Das 5G-AKA Protokoll
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2 Beschreibung des 5G-AKA Protokolls

Die einzelnen Nachrichten lassen sich folgendermaf3en beschreiben [3GP19c, S. 40, 44]:

1.

10.

18

Das UE sendet in Schritt 1 die N/ message an die SEAF und beginnt damit die Authen-
tifikationsprozedur. Diese Nachricht beinhaltet entweder den SUCI oder den 5G Globally
Unique Temporary UE Identifier (SG-GUTI). Sie werden spiter von dem UDM/ARPF zur
Authentifizierung des UE verwendet.

. Nach dem Empfang der NI message sendet die SEAF in Schritt 2 den Nausf UFEAuthentication_

Authenticate Request an die AUSF. Falls in der NI message der 5G-GUTI enthalten ist und es
sich um eine Re-Authentifizierung handelt, dann soll der SUPI an die AUSF gesendet werden,
ansonsten wird der SUCI weitergeleitet. Zusétzlich wird noch der Serving Network Name
(SN-Name) mitgesendet. Dies ist notig, da das UDM den SN-Name fiir die Generierung des
5G Home Environment Authentication Vector (5G HE AV) benotigt.

. Nach dem Empfang des Nausf UEAuthentication_Authenticate Requests priift die AUSF, ob

die SEAF berechtigt ist, den gesendeten SN-Name zu verwenden. Falls dieser Test erfolgreich
war, sendet die AUSF den Nudm_UFEAuthentication_Get Request an das UDM. Er enthélt den
SUCI oder SUPI und den SN-Name, den die AUSF aus Schritt 2 erhalten hat. Falls der Test
nicht erfolgreich war, antwortet die AUSF mit der Nausf UEAuthentication_Authenticate
Response, die den Text serving network not authorized enthilt.

. Falls die AUSF in Schritt 3 den SUCI an das UDM gesendet hat, wird in diesem Schritt aus

dem SUCI der SUPI abgeleitet. Hierfiir wird die SIDF verwendet.

. In diesem Schritt wird die Authentifikationsmethode ausgew#hlt. Das UDM kann zwischen

dem EAP-AKA’ und dem 5G-AKA Protokoll wihlen. Da in dieser Ausarbeitung nur auf das
5G-AKA-Protokoll eingegangen wird, wird angenommen, dass hier immer das 5G-AKA-
Protokoll als Authentifikationsmethode gewihlt wird.

. Nun wird der 5G HE AV generiert. Hierfiir wird der SN-Name und der SUPI benétigt, den

das UDM in Schritt 3 erhalten oder in Schritt 4 erzeugt hat. Fiir die Generierung soll das
separation bit des Authentication Management Field (AMF) auf 1" gesetzt werden.

. Jetzt sendet das UDM die Nudm_Authentication_Get Response an die AUSF. Sie beinhaltet

den 5G HE AV, der in Schritt 6 generiert wurde, und den Hinweis, dass der 5G HE AV fiir
das 5G-AKA-Protokoll bestimmt ist. Falls das UDM in Schritt 3 den SUCI erhalten und
in Schritt 4 den SUPI erzeugt hat, dann wird der SUPI in der Nudm_Authentication_Get
Response mitgeschickt.

. In Schritt 8 wird die XRES*, die in dem 5G HE AV aus Schritt 7 enthalten ist, und der SUCI

oder SUPI zwischengespeichert, da sie in Schritt 16 fiir die Verifikation von RES* bendtigt
werden. Des Weiteren wird auch der Key for AUSF (Kausg), welcher auch in dem 5G HE AV
enthalten ist, zwischengespeichert.

. Als néchstes wird aus der XRES* die HXRES* gerechnet. Des Weiteren wird der 5G Serving

Environment Authentication Vector (5G SE AV) fiir Schritt 10 aus dem 5G HE AV berechnet.
Dafiir wird die XRES* durch die HXRES* ersetzt und der Kaysrg entfernt.

Nachdem der 5G SE AV in Schritt 9 erzeugt wurde wird er in Schritt 10 mit der
Nausf UEAuthentication_Authenticate Response an die SEAF gesendet. Erhiélt die SEAF
diese Nachricht nicht, so soll mit Schritt 2’ von Abbildung 2.3 fortgefahren werden.



2.2 Das Protokoll

11.

12.

13.

14.

15.

16.

17.

Nach dem Erhalten der Nausf UEAuthentication_Authenticate Response wird die SEAF
in Schritt 11 den Authentication Request an das UE schicken. Er beinhaltet die Random
challenge (RAND) und das Authentication Token (AUTN) den die SEAF in Schritt 10
erhalten hat. Zusétzlich wird noch der Key Set Identifier in 5G (ngKSI) und die Anti-Bidding
down Between Architecture (ABBA), die nach einer erfolgreichen Authentifizierung bendtigt
werden, mitgesendet. Des Weiteren wird die HXRES*, die in dem 5G SE AV enthalten ist,
bei der SEAF zwischengespeichert, da sie noch fiir Schritt 14 bendtigt wird.

Nachdem das UE den Authentication Request von der SEAF erhalten hat, wird in Schritt
12 iiberpriift ob der AUTN angenommen werden kann. Ist dies der Fall, dann wird aus der
RAND und dem AUTN die RES* fiir die Authentication Response berechnet. Hierfiir wird
das separation bit des AMF auf 1" gesetzt. Es wird auch der XMAC berechnet und mit dem
MAC, der in dem AUTN enthalten ist, verglichen. Stimmen XMAC und MAC iiberein, so
wird die Authentifizierung fortgesetzt. Stimmen sie nicht iiberein oder kann der AUTN nicht
angenommen werden, so wird die Authentifizierung als fehlgeschlagen angesehen und es
wird die Prozedur aus Abbildung 2.2 ausgefiihrt.

In Schritt 13 wird die RES*, die in Schritt 12 berechnet wurde, in der Authentication Response
vom UE an die SEAF gesendet.

Nachdem die SEAF die Authentication Response vom UE erhalten hat, berechnet sie aus der
RES* die HRES* und vergleicht sie mit der HXRES*, die sie in Schritt 11 zwischengespeichert
hat. Stimmen sie iiberein so wird die Authentifizierung von der SEAF als erfolgreich angesehen
und es geht weiter mit Schritt 15. Stimmen sie nicht iiberein, so wird die Authentifizierung
von der SEAF als fehlgeschlagen angesehen und es wird die Prozedur aus dem Abschnitt
HRES* failure in SEAF in Abbildung 2.3 ausgefiihrt. Wird keine Antwort vom UE erhalten,
so wird die Authentifizierung von der SEAF als fehlgeschlagen angesehen und die AUSF
wird iiber den Fehlschlag informiert. Wann dieser Zeitpunkt erreicht ist, ist nicht spezifiziert.

In Schritt 15 sendet die SEAF den Nausf UEAuthentication_Authenticate Request an die
AUSEF. Er beinhaltet die RES* den die SEAF in der Authentication Response vom UE erhalten
hat.

Nachdem die AUSF den Nausf UFEAuthentication_Authenticate Request erhalten hat ver-
gleicht sie die RES* mit der XRES*, die sie in Schritt 8§ zwischengespeichert hat. Stimmen
sie iiberein so wird die Authentifizierung von der AUSF als erfolgreich angesehen und es
geht weiter mit Schritt 17. Stimmen sie nicht iiberein, so wird die Authentifizierung von
der AUSF als fehlgeschlagen angesehen und es wird die Prozedur aus dem Abschnitt RES*
failure in SEAF in Abbildung 2.3 ausgefiihrt. AuBerdem kann auch {iberpriift werden, ob der
Authentication Vector abgelaufen ist. Dies ist aber nicht zwingend vorgeschrieben. Die AUSF
informiert das UDM iiber das Ergebnis (Result) des Vergleichs.

In Schritt 17 sendet die AUSF die Nausf UEAuthentication_Authenticate Response an die
SEAF. Sie beinhaltet das Ergebnis des Vergleichs von RES* und XRES* aus Schritt 16.
Stimmen RES* und XRES* iiberein, wird auch der Anchor Key Ksgar mitgesendet. Wenn
die AUSF in Schritt 7 den SUPI erhalten hat, dann wird im Falle des erfolgreichen Vergleichs
von RES* und XRES* der SUPI nun auch an die SEAF weitergeleitet.
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2 Beschreibung des 5G-AKA Protokolls

2.2.4 Wichtige Definitionen
5G Globally Unique Temporary UE Identifier (5G-GUTI)

Der 5G-GUTI ist ein Bitfeld das vom AMF erstellt wird. Er kann, wie auch der SUCI, fiir die
Initiierung der Authentifizierung verwendet werden. Er besteht aus zwei Teilen mit denen man das
AMF und das UE eindeutig identifizieren kann [3GP19c, S. 35]. Diese Teile sind der Globally Unique
AMF Identifier (GUAMI) und der 5G Temporary Mobile Subscription Identifier (SG-TMSI).

5G - GUTI = GUAMI||5G - TMSI

GUAMI = MCC||MNC||AMFIdentifier
AMFlIdentifier = AMFRegionld||AMFSetld||AMF Pointer

Der 5G-TMSI hat eine Linge von 32 Bits, die AMF Region Id hat eine Lénge von 8 Bits, die AMF
Set Id hat eine Linge von 10 Bits und der AMF Pointer hat eine Linge von 6 Bits [3GP19a, S. 36].

5G Home Environment Authentication Vector (5G HE AV)

Der 5G HE AV ist eine Ansammlung von Zahlen und Bitfeldern, die fiir die Authentifizierung
benotigt werden. Er wird von dem UDM erstellt und an die AUSF geschickt.

Er beinhaltet RAND, AUTN, XRES* und Kaysr [3GP19c, S. 44].

5G Serving Environment Authentication Vector (5G SE AV)

Der 5G SE AV ist ebenfalls eine Ansammlung von Zahlen und Bitfeldern, die fiir die Authentifizierung
benotigt werden. Er wird von der AUSF erstellt und an die SEAF geschickt.

Er beinhaltet RAND, AUTN und HXRES* [3GP19c, S. 44].

Authentication Token (AUTN)

Der AUTN ist ein Bitfeld und besteht aus den vier Komponenten SQN, AK, AMF und MAC. Er ist
wie folgt aufgebaut [3GP18a, S. 25]:

AUTN = (SON & AK)||AMF||MAC

* Das AMF wird benétigt, um MAC zu berechnen und spezifische Anpassungen vorzunehmen.
* Der MAC wird benétigt, um ihn mit dem XMAC zu vergleichen.

* Die SQN®AK soll die SQN iibermitteln. Sie wird mit dem AK verschliisselt, um die Identitét
und Position der Benutzers nicht preiszugeben. Ist AK = 0, dann kann davon ausgegangen
werden, dass die SQN alleine weder Identitit noch Position des Benutzers preisgibt.
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Hash Response* (HRES*)

HRES* ist der Hash von RES* und wird von der SEAF bendétigt, um ihn mit dem HXRES* zu
vergleichen. Er wird von der SEAF mit Hilfe des SHA-256-Algorithmus’ berechnet [3GP19c,
S. 155]. Eingabe des SHA-256-Algorithmus’ ist die Konkatenation von RAND und RES* (RAND ||
RES#*).

HRES* setzt sich aus den 128 least significant Bits von der Ausgabe des SHA-256 zusammen.

Hash Expected Response* (HXRES*)

HXRES#* ist der Hash von XRES* und wird von der SEAF benétigt, um ihn mit dem HRES*
zu vergleichen. Er wird von der AUSF mit Hilfe des SHA-256-Algorithmus’ berechnet [3GP19c,
S. 155]. Eingabe des SHA-256-Algorithmus’ ist die Konkatenation von RAND und XRES* (RAND
[| XRES*).

HXRES* setzt sich aus den 128 least significant Bits von der Ausgabe des SHA-256 zusammen.

Authentication Key (K)

Der Schliissel K hat eine Léange von 128 oder 256 Bits und wird fiir die Generierung von AK, CK,
IK RES bzw. XRES und MAC bzw. XMAC benétigt [3GP18a, S. 32]. Die tatsédchliche Linge ist
nicht spezifiziert und wird moglicherweise vom Provider festgelegt.

K soll auf dem UDM/ARPF und in einer manipulationssicheren Hardwarekomponente auf dem UE
gespeichert werden [3GP19c, S. 29].

Key for SEAF (Ksear)

Der Ksgar, auch Anchor Key genannt, ist der Schliissel auf den sich alle Entititen bei erfolgreicher
Authentifizierung einigen [3GP19c, S. 37]. Er wird von der AUSF und dem UE berechnet und lisst
sich mit Hilfe der KDF berechnen. Dabei sind folgende Werte Eingabeparameter der KDF [3GP19c,
S. 155]:

* KEY = Kausr
* Fc =0x6C
* PO = SN-Name
Die Ausgabe der KDF ist der Ksgar.
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2 Beschreibung des 5G-AKA Protokolls

Random challenge (RAND)

Der RAND ist eine 128 Bit lange zufillige Zahl [3GP18a, S. 32]. Sie wird fiir die Generierung von
AK, CK, IK RES bzw. XRES und MAC bzw. XMAC benétigt. Der RAND soll eine unvorhersehbare
Zahl sein, wie genau sie generiert wird ist jedoch nicht beschrieben [3GP18a, S. 25].

Sie wird vom UDM/ARPF erzeugt und an das UE weitergeleitet. Diese Entititen generieren auch
die oben genannten Schliissel AK, CK, IK, usw.

Response* (RES*)
Die RES* ist eine Bitfolge und lasst sich, wie auch XRES*, mit Hilfe der KDF berechnen. Dabei
sind folgende Werte Eingabeparameter der KDF [3GP19c, S. 155]:

¢ KEY = Konkatenation von CK und IK (CK || IK)

* Fc =0x6B

* PO = SN-Name

* P1 =RAND

* P2 =RES

RES* setzt sich aus den 128 least significant Bits von der Ausgabe der KDF zusammen. RES* wird
fiir die Berechnung von HRES* benétigt. Es wird vom UE berechnet.

Serving Network Name (SN-Name)
Der SN-Name wird fiir die Berechnung von RES* bzw. XRES*, Kaysr und Ksgar benotigt. Er hat
zwei Zwecke [3GP19c, S. 39]:

* Er bindet den Ksgar, auch Anchor Key genannt, an die SEAF, auch Serving Network genannt,
indem er die Serving Network Id (SN-Id) beinhaltet.

* Er stellt sicher, dass der Anchor Key nur fiir die Authentifizierung in 5G-Netzwerken
verwendbar ist, indem er den Service Code ”5G” beinhaltet.

Der SN-Name ist wie folgt aufgebaut [3GP19c, S. 39]:

Er beginnt mit dem Service code ”5G”, gefolgt von dem Trennzeichen ”:” und der SN-Id. Die SN-Id
ist fiir jedes Serving Network eindeutig.

SN — Name =" 5G"||" "' ||SN — Id

SN — Id = MCC||MNC
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Subscription Concealed Identifier (SUCI)

Der SUCT ist die verschliisselte Version des SUPI und wird fiir die Identifizierung des UE bendtigt..
Er lasst sich mit der SIDF in den SUPI umwandeln.

Er ist wie folgt aufgebaut [3GP19a, S. 27]:

SUCI = SUPI Type || Home Network Identifier || Routing Indicator || Protection Scheme Id || Home
Network Public Key Id || Scheme Output

* Der Home Network Identifier ist von dem SUPI Type abhingig.

— Wenn der SUPI Type den IMSI angibt, dann entspricht der Home Network Identifier
dem MCC, gefolgt von dem MNC (Home Network Identifier = MCC || MNC).

— Wenn der SUPI Type den Network Specific Identifier angibt, dann entspricht der
Home Network Identifier einer dhnlichen Form des Network Access Identifiers, wie
er beispielsweise auch beim SUPI verwendet wird. (Home Network Identifier =
username @realm) Er ist genauer im Dokument IETF RFC 7542 spezifiziert [Int15,
S. 10].

* Der Routing Indicator besteht aus einem bis zu vier Zeichen [3GP19a, S. 28]. Er erlaubt es
der SEAF zusammen mit dem Home Network Identifier eine Verbindung mit der korrekten
AUSF aufzubauen. Falls kein Routing Indicator konfiguriert ist soll er auf O gesetzt werden.

* Der Protection Scheme Identifier kann Werte von 0 bis 15 annehmen. Die genaue Definition
der einzelnen Algorithmen ist im Annex C des 3GPP TS 33.501 V15.34.1 zu finden [3GP19c,
S. 168].

Der Wert 0 bedeutet, dass das Null Scheme verwendet wird.

Der Wert 1 bedeutet, dass das Profile A verwendet wird.

Der Wert 2 bedeutet, dass das Profile B verwendet wird.

Die Werte 3 bis 11 sind fiir zukiinftige Spezifikationen reserviert.

Die Werte 12 bis 15 sind fiir spezifische Algorithmen reserviert.

* Der Home Network Public Key Identifier kann Werte von 0 bis 255 annehmen. Er wird
genutzt um den Public Key zu identifizieren, der fiir die Verschliisselung des SUPI verwendet
wird.

* Der Scheme Output ist die Ausgabe des Verschliisselungs-Algorithmus. Die genaue Definition
des Scheme Outputs ist im Annex C des 3GPP TS 33.501 V15.34.1 zu finden [3GP19c,
S. 168].
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Subscription Permanent Identifier (SUPI)

Der SUPI wird fiir die Identifizierung des UE benoétigt. Er ist fiir jeden Nutzer global eindeutig und
ist wie folgt aufgebaut [3GP19a, S. 27]:

SUPI = SUPI Type || Home Network Identifier

Der Identifier ist von dem SUPI Type abhingig und kann folgende Werte annehmen:

* Wenn der SUPI Type den IMSI angibt, dann entspricht der Home Network Identifier dem
IMSI. (Home Network Identifier = IMSI)

* Wenn der SUPI Type den Network Specific Identifier angibt, dann entspricht der Home
Network Identifier dem Network Access Identifier. (Home Network Identifier = Network
Access Identifier) Der Network Access Identifier hat die Form username@realm. Er ist
genauer im Dokument IETF RFC 7542 spezifiziert [Int15, S. 10].

Expected Response* (XRES*)
Die XRES* ist eine Bitfolge und lédsst sich, wie auch RES*, mit Hilfe der KDF berechnen. Dabei
sind folgende Werte Eingabeparameter der KDF [3GP19c, S. 155]:

¢ KEY = Konkatenation von CK und IK (CK || IK)

* Fc =0x6B

* PO = SN-Name

P1 =RAND

P2 = XRES

XRES* setzt sich aus den 128 least significant Bits von der Ausgabe der KDF zusammen. XRES*
wird fiir die Berechnung von HXRES* benotigt. Es wird von der ARPF berechnet.

2.2.5 Weitere Begriffe
Anti-Bidding down Between Architecture (ABBA)

Der ABBA Parameter soll einen Anti-bidding down-Schutz fiir Sicherheitsfeatures gewéhrleisten,
der verhindern soll, dass dltere Sicherheitsfeatures verwendet werden obwohl alle Parteien auch
neuere Sicherheitsfeatures unterstiitzen [3GP19c, S. 22]. AuBlerdem soll damit angegeben werden
welche Sicherheitsfeatures in diesem Netzwerk aktiv sind.

Der ABBA Parameter wird von der SEAF an das UE gesendet und hat eine variable Linge. Zurzeit
kann der ABBA Parameter nur den Wert 0x0000 annehmen. Dieser Wert steht fiir die bisher
definierten Sicherheitsfeatures [3GP19c, S. 156].
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Anonymity Key (AK)

Der AK ist ein Schliissel mit einer Lange von 48 Bits. Er wird zum Verschliisseln der SQN verwendet
[3GP18a, S. 32]. Lisst die SQN keine Riickschliisse auf die Identitit oder Position des Nutzers zu,
so kann der AK auch auf 0 gesetzt werden [3GP18a, S. 25].

Der AK wird mit der Key generating function f5 berechnet und bekommt RAND und K als Eingabe
[3GP18a, S. 26].

Authentication Management Field (AMF)

Das AMF ist ein 16 Bit langes Bitfeld [3GP18a, S. 32]. Es wird fiir die Berechnung von Tokens und
anderen Bitfeldern bendtigt. Die 16 Bits des AMF sind von 0 bis 15 durchnummeriert [3GP18a,
S. 79]. 0 steht hier fiir das most significant bit und 15 steht fiir das least significant bit.

* Bit 0, auch separation bit genannt, wird fiir das Evolved Packet System (EPS) verwendet und
wird bei der Verwendung des AMF meist explizit angegeben.

* Bits 1 bis 7 sind fiir eine zukiinftige Spezifikation reserviert und sollen auf O gesetzt werden.

* Bits 8 bis 15 konnen fiir proprietire Zwecke verwendet werden, sind aber nicht explizit
festgelegt. Sie konnen verwendet werden um spezifische Anpassungen festzulegen. Zum
Beispiel konnten mehrere Authentifikations-Algorithmen unterstiitzt werden, indem die Bits
8 bis 15 den Algorithmus festlegen oder es konnten die Verifikationsparameter der SQN
durch die Bits bestimmt werden [3GP18a, S. 77].

Synchronization failure Parameter (AUTS)

Der AUTS Parameter wird fiir die Re-Synchronisations Prozedur aus Schritt 3* von Abbildung 2.2
benotigt. Die SEAF erhilt den AUTS Parameter von dem UE nach einer beim UE fehlgeschlagenen
Authentifizierung.

AUTS = Conc(SQON)||[MACS

Conc(SQN) = SON & 5% (RAND)
MACS = f1 % (SON||[RAND||AMF)

Die Funktionen f1* und f5* sind, wie auch die Message authentication and Key generating functions
vom K abhingig, diirfen aber keine Schliisse liber die Funktionen f1, {2, f3, f4, {5 zulassen.

Cipher Key (CK)

Der CKist ein 128 Bit langer Schliissel [3GP18a, S. 32]. Er wird, zusammen mit dem IK, benétigt
um den Kaysr zu berechnen.
Der CK wird von der Key generating function f3 berechnet. Diese Funktion bekommt RAND und K
als Eingabe [3GP18a, S. 26].
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2 Beschreibung des 5G-AKA Protokolls

Message authentication and Key generating functions (1, f2, 3, f4, f5)

Mit diesen Funktionen werden AK, CK, IK RES bzw. XRES und MAC bzw. XMAC berechnet
[3GP18a, S. 26].

* Bei f1 handelt es sich um eine Message authentication function. Sie berechnet den MAC bzw.
XMAC und bekommt K und die Konkatenation von SQN, RAND und AMF (SQN || RAND ||
AMF) als Eingabe.

* Bei f2 handelt es sich um eine, moglicherweise verkiirzte, Message authentication function.
Sie berechnet die RES bzw. XRES und bekommt K und RAND als Eingabe.

* Bei f3, f4 und {5 handelt es sich um Key generating functions. f3 berechnet CK, f4 berechnet
IK und f5 berechnet AK. Alle drei Funktionen bekommen K und RAND als Eingabe. Falls
SQN keine Riickschliisse auf die Identitit oder Position des Benutzers zulasst, wird f5 = 0
gesetzt.

Integrity Key (IK)
Der IK ist ein 128 Bit langer Schliissel [3GP18a, S. 32]. Er wird zusammen mit dem CK bendtigt,
um Kaysr zu berechnen.

Er wird von der Key generating function f4 berechnet. Diese Funktion bekommt RAND und K als
Eingabe [3GP18a, S. 26].

International Mobile Subscriber Identity (IMSI)

Die IMSI ist eine bis zu 15 Zahlen lange Zahlenfolge und wird unter anderem fiir die Identifizierung
des UE bendétigt. Die IMSI darf nur aus den Dezimalzahlen O - 9 bestehen. Sie wird aus dem MCC,
dem MNC und der Mobile Subscriber Identification Number (MSIN) aufgebaut [3GP19a, S. 26,
29].

IMSI = MCC||MNC||MSIN

Die MSIN ist bis zu 9 Zahlen lang und identifiziert den Benutzer eindeutig.
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Key for AUSF (Kausr)
Der Kaysr wird fiir die Berechnung des Ksgar bendtigt. Er lasst sich mit Hilfe der KDF berechnen.
Dabei sind folgende Werte Eingabeparameter der KDF [3GP19c, S. 154]:
¢ KEY = Konkatenation von CK und IK (CK || IK)
* Fc = 0x6A
* PO = SN-Name
¢ P1 = Konkatenation von SQN und AK (SQN || AK).
Die Ausgabe der KDF ist der Kaysr.

Kausr wird von der ARPF und dem UE berechnet und wird fiir die Berechnung von Kspar
benotigt.

Key Derivation Function (KDF)

Die KDF wird fiir die Berechnung von Kausr, Ksgar und RES* bzw. XRES* benotigt.
Die Eingabeparameter der KDF sind KEY, Fc, PO, ..., Pn und optional auch L0, ..., Ln.

Um den Schliissel zu berechnen muss zuerst der Wert S berechnet werden. Er ldsst sich folgender-
mafen zusammensetzen [3GP18b, S. 46]:

S = Fe||PO||LO||P1||L1]| . ..||Pn||Ln

Die Linge von allen P1, ..., Pn ist durch 8 teilbar. L1, . .., Ln sind genau 16 Bit grof3 und geben
die Langen der Parameter P1, . .., Pn an. Das heif3t, dass Li die Anzahl der Bytes, die mindestens
benotigt werden um Pi zu speichern, binér in 16 Bits kodiert.

Zum Beispiel: Ist PO 16 Bit und P1 24 Bit lang, dann hat LO den Wert 0x02 und L1 den Wert
0x03.

Die Ausgabe der KDF ist das Ergebnis folgender Rechnung:
Ausgabe = HMAC-SHA-256(KEY, S)

Message Authentication Code (MAC)

Der MAC hat eine Liange von 64 Bits und wird vom UE benétigt um ihn mit dem XMAC zu
vergleichen. Er wird, wie auch der XMAC, mit der Message authentication function {1 berechnet
[3GP18a, S. 32]. Die Funktion f1 ist von K abhingig und bekommt als Eingabe die Konkatenation
von SQN, RAND und AMF (SQN || RAND || AMF) [3GP18a, S. 26]. Der MAC wird von der
UDM/ARPF berechnet.
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Mobile Country Code (MCC)

Der MCC ist drei Zeichen lang und ist Teil der IMSI und des SN-Name [3GP19a, S. 26]. Er
identifiziert das Land in dem sich der Provider befindet.

Mobile Network Code (MNC)

Der MNC ist zwei oder drei Zeichen lang, wie auch der MCC, Teil der IMSI und des SN-
Name [3GP19a, S. 26]. Die genaue Linge ist vom MCC abhéngig und somit von Land zu Land
unterschiedlich. Der MNC und der MCC zusammen identifizieren den Provider.

Key Set Identifier in 5G (ngKSI)

Der ngKSI identifiziert den Kamp eindeutig [3GP19c, S. 54]. Er wird von der SEAF an das
UE geschickt und wird nach einer erfolgreichen Authentifizierung bendtigt um den Kamr zu
identifizieren.

Response (RES)

Die RES ist eine Bitfolge mit einer variablen Lénge von bis zu 416 Bytes. Sie wird von dem UE
mit der Message authentication function f2 berechnet. Die Funktion bekommt K und RAND als
Eingabe [3GP18a, S. 26, 32].

Die RES wird von der AUSF mit der XRES verglichen. Stimmen sie nicht iiberein so bricht die
AUSF die Authentifizierung ab [3GP19c, S. 45].

Sequence Number (SQN)

SQN ist eine Zahl mit einer Linge von 48 Bits. Aus ihr wird der MAC bwz. XMAC erzeugt.

Fiir die Generierung der SQN muss das UDM/ARPF folgende Bedingungen erfiillen [3GP18a,
S. 25, 32]:

1. Der Erzeugungsmechanismus der SQN soll eine Re-Synchronisations Prozedur beinhalten.
Die Re-Synchronisations Prozedur ist eine Prozedur die ausgefiihrt werden kann, wenn
der AUTN vom UE in Schritt 1* von Abbildung 2.2 nicht angenommen werden kann
(Synchronization failure).

2. Der Erzeugungsmechanismus muss gegen den Uberlauf der SQN (Wrap Around Protection)
geschiitzt sein, da sonst eine bereits verwendete SQN moglicherweise erneut erzeugt und
verwendet werden konnte.

Falls die SQN Riickschliisse auf die Identitdt oder Position des Nutzers zulésst, soll der AK
verwendet werden um die SQN zu verbergen.
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Subscription Permanent Identifier Type (SUPI Type)
Der SUPI Type wird zum Erzeugen des SUPI benétigt und kann Werte von 0 bis 7 annehmen
[3GP19a, S. 27].

* Der Wert 0 bedeutet, dass der Home Network Identifier den IMSI angibt.

* Der Wert 1 bedeutet, dass der Home Network Identifier den Network Specific Identifier
angibt.

* Die Werte 2 bis 7 sind fiir zukiinftige Spezifikation reserviert.

Expected Message Authentication Code (XMAC)

Der XMAC hat eine Lange von 64 Bits und wird vom UE benétigt um ihn mit dem MAC zu
vergleichen. Er wird, wie auch der MAC, mit der Funktion f1 berechnet. Die Message authentication
function f1 bekommt als Eingabe K und die Konkatenation von SQN, RAND und AMF (SQN ||
RAND || AMF) [3GP18a, S. 27, 32].

Der XMAC wird von dem UE berechnet und mit dem MAC verglichen. Den MAC hat das UE
bereits von der SEAF erhalten. Stimmen MAC und XMAC nicht iiberein, so ist die Authentifizierung
fehlgeschlagen [3GP18a, S. 27].

Expected Response (XRES)

Die XRES ist eine Bitfolge mit einer variablen Linge von bis zu 416 Bytes. Sie wird, wie auch
die RES, mit der Message authentication function f2 berechnet. Diese Funktion bekommt K und
RAND als Eingabe [3GP18a, S. 26, 32].

Die AUSF vergleicht RES und XRES miteinander. Stimmen sie nicht {iberein, so bricht die AUSF
die Authentifizierung ab [3GP19c, S. 45].
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2.2.6 Fehlgeschlagene Authentifikation

Fehlschlag beim Vergleich von MAC und XMAC [3GP19c, S. 46]

UDM/ARPF/
UE SEAF AUSF SIDF

Authentication Request

M (ano, autn)

[12] Calculate RES*

| [1*] Synchronisation or MAC failure |

24 Authentication Failure
(CAUSE, [AUTS])

[3*] Initiate new authentication or
consider authentication as unsuccessful.

UE SEAF AUSF UDM/ARPF/
| | | SIDF

Abbildung 2.2: Fehlschlag beim Vergleich von MAC und XMAC

1*. In Schritt 1* wird entweder festgestellt, dass der berechnete XMAC nicht mit dem MAC,
der in Schritt 11 empfangen wurde iibereinstimmt (MAC failure) oder dass der AUTN nicht
angenommen werden kann (Synchronisation failure).

2%, In Schritt 2* sendet das UE die Authentication Failure an die SEAF. Sie beinhaltet den
CAUSE Wert, welcher den Grund fiir das Fehlschlagen beschreibt. Handelt es sich um eine
Synchronisation failure so wird auch der AUTS Parameter mitgesendet.

3%, In Schritt 3* wird entschieden ob die Authentifikation gescheitert ist oder ob eine neue
Authentifikation initiiert werden soll. Eine neue Authentifikation kann nur initiiert werden
wenn es sich bei dem Fehlschlag um eine Synchronisation failure handelt. Die genaue
Beschreibung der Re-Authentifizierungsprozedur ist im Dokument TS 24.501 zu finden
[3GP19b].
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Fehlschlag beim Vergleich von RES* bzw. HRES* mit XRES* bzw. HXRES* [3GP19c, S. 45]
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Request (RES*)
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[2'] Reject authenti
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procedure)
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[ve]

SEAF |
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Abbildung 2.3: Fehlschlag beim Vergleich von RES* bzw. HRES* mit XRES* bzw. HXRES*
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32

1.

3.

Im Abschnitt HRES* failure in SEAF wird bei Schritt 1° festgestellt, dass HRES* und
HXRES*, die in Schritt 14 verglichen wurden, nicht iibereinstimmen. Es wird trotzdem die
Nachricht aus Schritt 15 gesendet und auf die Antwort der AUSF gewartet.

Im Abschnitt RES* failure in AUSF wird bei Schritt 1’ festgestellt, dass RES* und XRES*,
die in Schritt 16 verglichen wurden, nicht iibereinstimmen. Dies wird der SEAF in Schritt 17
mit dem Result Parameter mitgeteilt.

. Im Schritt 2’ wird die Authentifizierung als nicht erfolgreich angesehen und es wird entweder

eine neue Authentifizierung initiiert oder die Authentifizierung wird abgebrochen. Dies ist
der Fall wenn der Vergleich aus dem Schritt 1’ im Abschnitt RES* failure in AUSF oder im
Abschnitt HRES™ failure in SEAF fehlschléagt. Schlégt er in Schritt 1’ aus Abschnitt HRES*
failure in SEAF fehl, so wird unabhéngig von dem Result Parameter aus Schritt 17 die
Authentifizierung als nicht erfolgreich angesehen. Ebenso wird die Authentifizierung als nicht
erfolgreich angesehen wenn die Nachricht aus Schritt 10 nicht von der SEAF erhalten wird.
Die Authentifizierung wird abgebrochen wenn die SEAF in Schritt 1 den SUCI erhalten hat.
Falls die SEAF in Schritt 1 den 5G-GUTI erhalten hat, so soll die Identification procedure
gestartet werden, durch die die SEAF den SUCI vom UE erhalten soll.

Falls in Schritt 1 die SEAF den SUCI erhalten hat soll in Schritt 3° die Authentication Reject
Nachricht an das UE gesendet werden.



3 Vergleich von 4G EPS-AKA und 5G-AKA

Das 4G EPS-AKA Protokoll ist Teil des 4G Standards, dem Vorgénger des 5G Standards, zu dem das
5G-AKA Protokoll gehort [Cab19]. Beide Protokolle haben Gemeinsamkeiten und Unterschiede,
die in diesem Kapitel genauer erldutert werden.

3.1 Beschreibung des 4G EPS-AKA Protokolls

Das 4G EPS-AKA Protokoll ist ein Authentication and Key Agreement Protokoll. Es ist fiir den
Austausch eines Schliissels zur weiteren Kommunikation zustindig.

Die Entitdten des 4G EPS-AKA Protokolls lassen sich in die drei Teile User Equipment, Serving
Network und Home Network unterteilen. Das UE ist das User Equipment und stellt die Komponenten
dar, die sich bei dem Benutzer befinden, z.B. im Smartphone. Die Evolved Node-B (eNodeB) und
die Mobility Management Entity (MME) sind Teil des Serving Network und befinden sich bei dem
Netzbetreiber, der das Netzwerk dem Benutzer zur Verfiigung stellt. Der Home Subscriber Server
(HSYS) ist Teil des Home Network und befindet sich bei dem Netzbetreiber, der dem Benutzer z.B.
die SIM-Karte ausgestellt hat [Cab19].

3.1.1 Ziele

Ziel des 4G EPS-AKA Protokolls ist es, wie auch beim 5G-AKA Protokoll, den Benutzer und das
Netzwerk gegenseitig zu authentifizieren und einen gemeinsamen Anchor Key bereitzustellen der
von nachfolgenden Protokollen verwendet werden kann. Im Gegensatz zum 5G-AKA Protokoll weif3
das Home Network beim 4G EPS-AKA Protokoll jedoch nicht iiber den Erfolg der Authentifizierung
Bescheid. Aus dem Anchor Key konnen ebenfalls weitere Schliissel fiir unterschiedliche Verwendung
abgeleitet werden. Eine Ubersicht iiber die ableitbaren Schliissel ist in Abbildung 6.2-1 und 6.2-2
des 3GPP TS 33.401 V15.4.0 zu finden [3GP18c, S. 33, 35].
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3.1.2 Das Protokoll [Cab19]
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Abbildung 3.1: Das 4G EPS-AKA Protokoll

. Bevor das 4G EPS-AKA Protokoll mit Schritt 1 starten kann, muss die Radio Resource

Control (RRC) Prozedur zwischen dem UE und der eNodeB erfolgreich abgeschlossen sein.

. In Schritt 1 schickt das UE den Aftach Request an den eNodeB und beginnt somit das 4G

EPS-AKA Protokoll. Die Nachricht enthélt entweder die IMSI oder den Globally Unique
Temporary UE Identifier (GUTI) und wird durch das erfolgreiche AbschlieBen der RRC
Prozedur ausgeldst.

. In Schritt 2 wird der Attach Request aus Schritt 1 von der eNodeB an die MME weitergesendet.

. In Schritt 3 sendet die MME eine Auth Request Nachricht an den HSS. Sie enthilt entweder

die IMSI oder den GUTI, den die MME in Schritt 2 von der eNodeB in der Attach Request
Nachricht erhalten hat und zusétzlich noch die SN-1d des Serving Networks zu dem die MME
gehort.

. In Schritt 4 wird aus dem geheimen Schliissel K, den sowohl der HSS wie auch das UE

kennen, der Authentication Vector (AV) generiert. Er beinhaltet unter anderem die XRES,
die spater mit der Antwort des UE, RES, verglichen werden soll. Aulerdem beinhaltet er
den Authenticaton Token (AUTH), den das UE fiir die Berechnung der RES benétigt und
kryptographische Schliissel die im weiteren Verlauf bendtigt werden.

. In Schritt 5 wird der in Schritt 4 generierte AV mit der Auth Response Nachricht an die MME

gesendet.



3.2 Gemeinsamkeiten von 4G EPS-AKA und 5G-AKA

6. In Schritt 6 sendet die MME einen Auth Request direkt an das UE. Er enthélt den AUTH, den
das UE zur Berechnung der RES benotigt.

7. Nachdem das UE den AUTH Parameter aus Schritt 6 erhalten hat, wird er in Schritt 7
tiberpriift und daraus die RES berechnet.

8. In Schritt 8 wird die RES, die in Schritt 7 berechnet wurde, in einer Auth Response Nachricht
an die MME gesendet.

9. Nach Erhalt der Auth Response Nachricht wird in Schritt 9 iiberpriift, ob die RES, die
die MME in Schritt 8 erhalten hat, mit der XRES, die die MME in Schritt 5 erhalten hat,
tibereinstimmt. Ist dies der Fall, so wird aus den kryptographischen Schliisseln, die die MME
ebenfalls in Schritt 5 erhalten hat, unter anderem der Key for ASME (Kasme) der Access
Security Management Entity (ASME) berechnet. Der Kasmg wird beispielsweise fiir die
Berechnung weiterer Schliissel nach der erfolgreichen Authentifizierung benotigt [3GP18c,
S. 19].

3.2 Gemeinsamkeiten von 4G EPS-AKA und 5G-AKA

Das 4G-EPS-AKA Protokoll und das 5G-AKA Protokoll haben in folgenden Aspekten Gemeinsam-
keiten [Cab19]:

* Das UE hat sowohl bei 4G-EPS-AKA, wie auch bei 5G-AKA den gleichen Namen und
dhnliche Aufgaben. In beiden Protokollen beginnt bei dem UE die Authentifizierung und ist
der symmetrische Langzeitschliissel K gespeichert.

* Sowohl im 4G EPS-AKA wie auch im 5G-AKA Protokoll wird fiir die Authentifizierung der
symmetrische Langzeitschliissel K bendtigt. Er ist beim 4G EPS-AKA Protokoll im UE und
im HSS gespeichert. Beim 5SG-AKA Protokoll ist K im UE und im UDM/ARPF gespeichert.

* Das Serving Network kann, wie auch das UE, eindeutig identifiziert werden. Beim 4G
EPS-AKA Protokoll wird das Serving Network durch die SN-Id identifiziert. Beim 5G-AKA
Protokoll hingegen wird das Serving Network durch den SN-Name identifiziert.

Die SN-Id und der SN-Name unterscheiden sich jedoch nur dadurch, dass dem SN-Name
zusitzlich noch ”5G:” vorangestellt wurde.
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3 Vergleich von 4G EPS-AKA und 5G-AKA

3.3 Unterschiede von 4G EPS-AKA und 5G-AKA

Das 4G-EPS-AKA Protokoll und das 5G-AKA Protokoll unterscheiden sich in folgenden Aspekten
[Cabl9]:
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* Das Serving Network besteht im 4G EPS-AKA Protokoll aus der MME. Die eNodeB kann
auch als Teil des Serving Networks gesehen werden. Im 5G-AKA Protokoll hingegen besteht
das Serving Network nur aus der SEAF.

* Im 4G EPS-AKA Protokoll besteht das Home Network nur aus dem HSS. Im 5G-AKA
Protokoll hingegen besteht das Home Network aus der AUSF und aus dem UDM/ARPF/SIDF.

 Jedes UE hat ein Bitfeld, das es eindeutig identifiziert. Dieses ist jedoch bei den beiden
Protokollen unterschiedlich.

Beim 4G EPS-AKA Protokoll kann bei der Kommunikation zwischen UE und Serving
Network die IMSI oder der GUTI und bei der Kommunikation zwischen Serving Network
und Home Network nur die IMSI verwendet werden um das UE eindeutig zu identifizieren.
Beim 5G-AKA Protokoll hingegen kann bei der Kommunikation zwischen UE und Serving
Network der SUCI oder der 5G-GUTTI und bei der Kommunikation zwischen Serving Network
und Home Network der SUCI oder der SUPI verwendet werden um das UE eindeutig zu
identifizieren.

Beim 5G-AKA Protokoll wird zwischen UE und Serving Network die Identitit des UE nur
verschliisselt, in Form des SUCI oder des 5G-GUTI, versendet. Beim 4G EPS-AKA Protokoll
hingegen wird auch die unverschliisselte IMSI zwischen UE und Serving Network versendet.

* Die Entscheidung, ob die Authentifizierung erfolgreich war, wird bei beiden Protokollen
unterschiedlich gehandhabt.

Beim 4G EPS-AKA Protokoll entscheidet nur die MME, die Teil des Serving Networks ist,
ob eine Authentifizierung erfolgreich war. Die Entscheidung wird somit nur innerhalb des
Serving Networks getroften. Das Home Network ist nicht an der Entscheidung beteiligt und
wird auch nicht liber den Ausgang der Authentifizierung informiert.

Beim 5G-AKA Protokoll hingegen entscheiden sowohl die SEAF, die Teil des Serving
Networks ist, wie auch die AUSF, die Teil des Home Networks ist, ob die Authentifizierung
erfolgreich war. Die Entscheidung wird somit sowohl innerhalb des Serving Networks, wie
auch innerhalb des Home Networks getroffen. Des Weiteren benachrichtigt die AUSF auch
das UDM iiber den Ausgang der Authentifizierung.



4 Beschreibung einer Sicherheitsllicke

Noch bevor eine endgiiltige Fassung des SG-AKA Protokolls feststand haben sich einige Forscher
bereits mit unterschiedlichen Sicherheitsaspekten des Protokolls auseinandergesetzt und teilweise
sogar mogliche Sicherheitsliicken entdeckt. In Security vulnerability in 5G-AKA draft wurde solch
eine Sicherheitsliicke und dessen Auswirkungen, sowie mogliche Losungsvorschlidge vorgestellt,
die in diesem Kapitel erldautert werden [DC18]. Ihre Befunde beziehen sich auf die Spezifikation
TS 33.501 V0.7.0 des 3GPP [3GP18d]. Mittlerweile hat das 3GPP bereits neuere Versionen der
Spezifikation veroffentlicht, darunter auch die Version V15.34.1, auf der die Beschreibung aus
Kapitel 2 beruht [3GP19c]. Zur Verbesserung der Ubersichtlichkeit wird daher im weiteren Verlauf
die Sicherheitsliicke im Kontext der Spezifikation TS 33.501 V15.34.1 beschrieben.

4.1 Beschreibung der Sicherheitsliicke

UDM/ARPF/
Target UE SEAF AUSF SIDF

N1 message
(SUCI or 5G GUTI)

[1) Evesdrop on the N1 message
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Abbildung 4.1: Beschreibung der Sicherheitsliicke
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4 Beschreibung einer Sicherheitsliicke

Die in dem Security vulnerability in 5G-AKA draft vorgestellte Sicherheitsliicke ermoglicht es
einem Angreifer, sich als ein anderer Benutzer auszugeben [DC18]. Zur Vereinfachung wird hier
davon ausgegangen, dass das UDM/ARPF/SIDF immer das 5G-AKA Protokoll auswéhlt und nicht
das EAP-AKA’ Protokoll.

Bei der vorgestellten Sicherheitsliicke handelt es sich um eine Race Condition. Der Angrift
funktioniert also nicht in allen Versuchen.

4.1.1 Vorbereitungen

1.

2.

3.

Der Angreifer muss an den SUCI des Benutzers kommen, fiir den er sich ausgeben mochte.
Dafiir muss er die NI message des Benutzers mithéren und aufzeichnen.

Hat der Angreifer die NI message des Benutzers aufgezeichnet, dann bringt er in Erfahrung
zu welchem Home Network der SUCI gehort und kauft sich ein legitimes USIM (z.B. eine
SIM-Karte) des selben Home Networks.

Ist der Angreifer im Besitz des legitimen USIM, so kompromittiert er dieses und extrahiert
daraus den Langzeitschliissel K.

4.1.2 Der Hauptteil des Angriffs

4.

10.

11.

12.
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Der Angreifer sendet nun eine N/ message an die SEAF und initiiert somit eine neue
Authentifikation. Diese Nachricht enthilt den SUCI des Benutzers, den der Angreifer in
Schritt 1 abgehort hat.

. Der SUCI des abgehorten Benutzers wird von der SEAF an die AUSF weitergeleitet.

Das UDM erhilt den SUCI des abgehorten Benutzers und beginnt die erhaltene Nachricht zu
verarbeiten.

Das UDM berechnet den SUPI des abgehorten Benutzers aus dem SUCI den es in Schritt 6
erhalten hat und generiert den 5G HE AV fiir den SUCI des abgehorten Benutzers.

. Direkt nach dem versenden der Nachricht aus Schritt 4 sendet der Angreifer erneut eine N/

message jedoch dieses mal mit dem SUCI des USIMs das er in Schritt 2 gekauft hat.
Auch der SUCI des Angreifers wird von der SEAF an die AUSF weitergeleitet.

Das UDM erhilt den SUCI des Angreifers kurz nachdem es den SUCI des abgehorten
Benutzers erhalten hat.

Das UDM berechnet den SUPI des Angreifers aus dem SUCI, den es in Schritt 9 erhalten hat
und generiert den 5G HE AV fiir den SUCI des Angreifers.

Das UDM hat in Schritt 7 & 11 erst den SUCI des abgehorten Benutzers und dann den SUCI
des Angreifers erhalten. Nun sendet es aber erst den Authentifikations-Vektor fiir den SUCI
des Angreifers an die AUSF zuriick. Das UDM sendet also die Antworten auf die erhaltenen
Nachrichten nicht in der gleichen Reihenfolge zuriick in der es die SUCIs erhalten hat.



4.2 Verletzte Eigenschaft

In diesem Schritt (Schritt 12) wird in der hier beschriebenen Version(V15.34.1) [3GP19c]
zusdtzlich zu dem 5G HE AV auch teilweise der SUPI mitgesendet. Dies ist bei der
Version(V0.7.0) [3GP18d], auf der in dem Security vulnerability in 5G-AKA draft eingegangen
wird, nicht der Fall.

13. Die AUSF erhilt zuerst die Antwort auf die Nachricht aus Schrirt 11. Da die Antwort des
UDM nicht den SUCI enthélt, kann die AUSF nicht iiberpriifen zu welchem SUCI die Antwort
gehort und nimmt daher filschlicherweise an, dass die erhaltene Antwort zur Nachricht aus
Schritt 6 gehort.

14. In Schritt 14 erhilt der Angreifer von der SEAF den Authentication Request. Diese Nachricht
enthiilt RAND und AUTN die das UDM fiir den SUCI des Angreifers, die SEAF jedoch
nimmt an, dass RAND und AUTN fiir die Authentifizierung des abgehorten Benutzers
bestimmt sind.

15. Der Angreifer kann nun RES* aus RAND und AUTN berechnen, da er in Schritt 3 den dafiir
benotigten Langzeitschliissel K erhalten hat.

16. Der Angreifer sendet die in Schritt 15 berechnete RES* an die SEAF.

17. Die SEAF und die AUSF {iberpriifen die RES* aus Schritt 16 und akzeptieren sie schlieBlich.
Das 5G-AKA Protokoll wurde also erfolgreich ausgefiihrt. Jedoch nehmen SEAF und AUSF
an, dass sich der abgehorte Benutzer erfolgreich authentifiziert hat und nicht der Angreifer.
Der Angreifer kann sich nun also dem SEAF gegeniiber als der abgehorte Benutzer ausgeben.

Auch in diesem Schritt (Schritt 16) wird in der hier beschriebenen Version(V15.34.1)
[3GP19c] unter bestimmten Umstinden der SUPI mitgesendet, nachdem er in Schritt 12
zwischengespeichert wurde. Dies ist bei der Version(V0.7.0) [3GP18d], auf der in dem
Security vulnerability in 5G-AKA draft eingegangen wird, nicht der Fall.

4.2 Verletzte Eigenschaft

Nachdem der Angriff erfolgreich ausgefiihrt wurde sind die SEAF, die AUSF und der Angreifer
im Besitz des Anchor Keys Ksgar und haben sich auf diesen geeinigt [DC18]. Auflerdem glauben
SEAF und die AUSF, dass der Ksgar nur im Besitz des angehorten Benutzers und nicht im Besitz
des Angreifers ist. Es wird also die Eigenschaft verletzt, dass der Anchor Key Ksgar dem Angreifer
gegeniiber geheim sein soll.

Ein Angreifer kann somit, sofern er im Besitz eines beliebigen validen Langzeitschliissels K ist,
sich als jeden anderen Benutzer ausgeben, der bei dem gleichen Provider eine USIM gekauft hat
und dessen SUCI dem Angreifer bekannt ist.
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4.3 Auswirkungen der Sicherheitsliicke

Diese Sicherheitsliicke erlaubt es einem Angreifer sich als ein anderer Benutzer auszugeben und so
Dienstleistungen des Providers auf dessen Kosten in Anspruch zu nehmen [DC18]. Der Angriff kann
unabhingig von der beim SUCI verwendeten Protection Scheme erfolgreich ausgefiihrt werden, es
ist also nicht notwendig dass fiir die Verschliisselung des SUCI der Null Scheme verwendet wurde.
Da der Angriff auf einer Race Condition beruht kann nicht garantiert werden, dass er bei jedem
Durchlauf erfolgreich durchgefiihrt wird.

Dieser Angriff erlaubt es nicht die Nachrichten zwischen einem abgehorten Benutzer und der SEAF
zu entschliisseln.

In der hier beschriebenen Version(V15.34.1) wird in Schritt 7 & 17 aus Abbildung 2.1 unter
bestimmten Umstdnden auch der SUPI mitgesendet. Dies ist in der im Security vulnerability
in 5G-AKA draft betrachteten Version(V0.7.0) nicht der Fall und konnte die Funktionalitét der
Sicherheitsliicke beeintriachtigen.

4.4 Bekannte Losungsvorschlage

M. Dehnel-Wild und C. Cremers haben in dem Security vulnerability in 5G-AKA draft [DC18]
verschiedene Losungsvorschldge beschrieben.

In dem ersten Losungsansatz wird vorgeschlagen, dass in der Nudm_Authentication_Get Re-
sponse Nachricht aus Schritt 7 in Abbildung 2.1 zusitzlich SUCI & SUPI und dass in der
Nausf UEAuthentication_Authenticate Response Nachricht aus Schritt 10 aus Abbildung 2.1 zu-
sétzlich der SUCI mitgesendet wird. Dies ermoglicht es der AUSF und der SEAF die erhaltenen
Nachrichten eindeutig zuzuordnen und somit einen erfolgreichen Angriff zu verhindern.

Ein anderer Losungsansatz schlidgt vor, dass die Nachrichten zwischen der AUSF und dem UDM
eine eindeutige Zufallszahl enthalten und somit klar zugeordnet werden konnen.

Eine andere Moglichkeit besteht darin, durch die Implementierung und andere technische Mafinah-
men eine erfolgreiche Durchfiihrung des Angriffs zu verhindern und somit sicherstellen, dass sich
ein Angreifer nicht als einen anderen Benutzer ausgibt. Dieser Losungsansatz wird jedoch nicht
empfohlen, da diese MaBnahmen jeder Provider separat vornehmen miisste und die Sicherheitsliicke
rein theoretisch trotzdem noch moglich ist.
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Die in Kapitel 4 beschriebene Sicherheitsliicke und das 5G-AKA Protokoll wurde nun im-
plementiert. Die Implementierung ist dieser Arbeit beigefiigt und kann auch auf Github un-
ter folgendem Link eingesehen werden: https://github.com/rbroesamle/5G-AKA-Protocol/
tree/master/Implementation In diesem Kapitel wird sich auf den Commit mit der ID
95£76c00aft8f462554ee8b277f747eda251e3d6 bezogen.

Es wurde das 5G-AKA Protokoll aus der Spezifikation TS 33.501 des 3GPP mit der Version
V15.34.1 implementiert [3GP19c]. Die Sicherheitsliicke wurde darauf aufbauend implementiert.

5.1 Ausfiihren des Programms

Zum Ausfiihren des Programms wurde ein Gradle Build Script bereitgestellt. Es wird daher
empfohlen die neueste Java und Gradle Version auf einem Linux Betriebssystem installiert zu
haben.

Um das Programm auszufiihren muss der Befehl gradie run in eine Konsole eingegeben werden.
Dafiir sollte man sich in dem Ordner befinden, in dem sich auch die build.gradle Datei befindet.

Alternativ kann auch der Gradle Wrapper ausgefiihrt werden. Dafiir muss auf Linux oder macOS
der Befehl ./gradlew run und auf Windows der Befehl gradlew.bat run ausgefiihrt werden. Auch
hier sollte man sich in dem Ordner befinden, in dem sich auch die build.gradle Datei befindet.

5.1.1 Einstellungen

Das Programm erlaubt es Einstellungen anzupassen, die das Verhalten des Programms beeinflussen.
Diese Einstellungen sind in der Implementation.App Klasse zu finden und lassen sich folgendermalien
beschreiben:

RUN_MODE
Der RUN_MODE beschreibt ob das Protokoll oder die Sicherheitsliicke simuliert werden soll. Er
kann die Werte RunMode . Protocol und RunMode.Vulnerability annehmen.

Wird der RUN_MODE auf den Wert RunMode . Protocol gesetzt, dann wird ein erfolgreicher normaler
Durchlauf des Protokolls simuliert. Nach dem Durchlauf des Protokolls wird ausgegeben ob der
Durchlauf erfolgreich war.
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Wird der RUN_MODE auf den Wert RunMode . Vulnerability gesetzt, dann wird der Angriff, wie er in
Kapitel 4 beschrieben ist, simuliert. Nach dem Durchlauf wird ausgegeben ob Authentifizierung und
Angriff erfolgreich waren. Der Angriff kann nur erfolgreich sein wenn der Langzeitschliissel Ksgar
bei dem UE und der SEAF Entitédten gleich ist. Mit der DETAILED_AUTH_INFO Einstellung
lassen sich die Langzeitschiissel auf der Konsole ausgeben. Da der Angriff auf einer Race Condition
beruht ist auch das Fehlschlagen des simulierten Angriffs zu erwarten.

LOG_MESSAGES

Mit LOG_MESSAGES lisst sich einstellen ob die von Entitidten empfangenen Nachrichten auf der
Konsole ausgegeben werden sollen. Es konnen die Werte true und false angegeben werden.

Wird LOG_MESSAGES auf true gesetzt, dann werden auf der Konsole alle Nachrichten ausgeben,
die von einer der Entititen empfangen wurden. Die Ausgabe auf der Konsole hat das Format:
SENDER -> EMPFANGER : NACHRICHT

Wird LOG_MESSAGES auf false gesetzt, dann werden die empfangenen Nachrichten nicht auf der
Konsole ausgegeben.

DETAILED_AUTH_INFO

Mit DETAILED AUTH INFO lasst sich einstellen ob detaillierte Informationen auf der Konsole
ausgegeben werden sollen. Es konnen die Werte true und false angegeben werden.

Wird DETAILED_AUTH_INFO auf true gesetzt, werden detaillierte Informationen zur Authentifi-
zierung auf der Konsole ausgegeben. Dies beinhaltet Informationen dariiber ob die Authentifizierung
von der SEAF, der AUSF und dem UDM als erfolgreich angesehen wird, wie es in Schritt 14 & 16
von Abbildung 2.1 beschrieben ist. Zusétzlich wird der Langzeitschliissel Ksgar der im UE und in
der SEAF gespeichert ist ausgegeben.

Wird DETAILED_AUTH_INFO auf false gesetzt, werden keine detaillierten Informationen zur
Authentifizierung auf der Konsole ausgegeben.

5.2 Beschreibung des Aufbaus

Fiir die Implementierung wurde die Programmiersprache Java gewihlt.

Der Einstiegspunkt des Programms ist die Implementation.App Klasse. Von dort ldsst sich das
Programm mit der main Methode aufrufen.

In dem Implementation.structure Package wird die grundlegende Struktur fiir Entitdten und Nach-
richten definiert. Alle Entitdten haben die Implementation.structure.Entity Klasse als Superklasse
und alle Nachrichten haben das Implementation.structure.Message Interface implementiert.

Das Implementation.helper Package beinhaltet Helferklassen. Diese Helferklassen werden verwendet
um die Ubersichtlichkeit in den anderen Packages zu verbessern. Sie beinhalten nur statische
Methoden.
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In dem Implementation.protocol Package ist die tatsdchliche Implementierung des Protokolls zu
finden. Es ist unterteilt in die Packages Implementation.protocol.additional, Implementation.protocol
.data, Implementation.protocol.entities und Implementation.protocol.messages.

Das Implementation.protocol.additional Package beinhaltet hauptsichlich Klassen die kryptogra-
phische Berechnungen ausfiihren, wie die KDF. Alle Klassen in diesem Package beinhalten nur
statische Methoden.

Das Implementation.protocol.data Package beinhaltet Klassen, die mehrere verschiedene Parameter
in sich zusammenfassen, wie z.B. der 5G HE AV.

In dem Implementation.protocol.entities Package ist die Implementierung der vier Entititen UE,
SEAF, AUSF und UDM zu finden, so wie eine EvilUE Klasse, die den Angreifer darstellen soll. In
diesen Klassen ist das Versenden und Antworten auf Nachrichten implementiert. Dies geschieht
iiber die Implementation.structure.Entity Superklasse.

In dem Implementation.protocol.messages Package sind alle Nachrichten zu finden, die die Entititen
untereinander verschicken. Jede Nachricht hat eine eigene Klasse, die das Implementation.structure
.Message Interface implementiert.

5.2.1 Implementierung der Race Condition

Um die Race Condition zu realisieren muss sichergestellt werden, dass versendete Nachrichten
sich tiberholen konnen. Dies wurde mit Hilfe von Threads implementiert. Dafiir wurden in der
Implementation.structure.Entity Klasse die sendMessage Methode erstellt. Da die Implementation.
structure.Entity Klasse die Superklasse von allen Entititen ist wird in den Entitiéiten die sendMessage
der Implementation.structure.Entity Klasse verwendet um Nachrichten zu versenden.

Fiihrt eine Entitdt die sendMessage Methode aus, so wird ein neuer Thread erzeugt der die
onReceiveMessage Methode asynchron auf der Entitit ausfiihrt, die die gesendete Nachricht er-
halten soll. Somit ist sichergestellt, dass eine Race Condition moglich ist.

5.2.2 Unterschiede zum Protokoll

Ziel dieser Implementierung ist es die Praktikabilitit der in Kapitel 4 beschriebenen Sicherheitsliicke
herauszufinden. In der Implementierung wurden daher einige Teile der Protokolls, die fiir die
Sicherheitsliicke nicht relevant sind, verdndert oder weggelassen. Nachfolgend ist eine Liste aller
Abweichungen vom Protokoll aufgefiihrt. Alle Abweichungen sind im Code mit dem Kommentar
//MARK: Deviation # versehen. Das # entspricht der Nummer der Abweichung.

1. In der Implementation.protocol.additional.AVGenerator Klasse wurde bei der Generierung der
SQN in der generatesQN Methode von der Spezifikation abgewichen. In der Spezifikation
wurden Bedingungen, wie die Wrap around Protection, fiir die Generierung der SQN festgelegt.
In der Implementierung wurde jedoch die SQN mit einem Zufallsgenerator generiert, der
diese Bedingungen nicht erfiillt.
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10.

11.
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. In der Implementation.protocol.additional.KGF Klasse wurde bei der Message authentication

Sfunction f1 von der Spezifikation abgewichen. In der Spezifikation ist fiir die f1 Methode eine
Message authentication function gefordert. In der Implementierung wurde hierfiir jedoch die
letzten 8 Bytes des HmacSHA256 verwendet.

. In der Implementation.protocol.additional.KGF Klasse wurde bei der Message authentication

function f2 von der Spezifikation abgewichen. In der Spezifikation ist fiir die f2 Methode eine
Message authentication function gefordert. In der Implementierung wurde hierfiir jedoch der
HmacSHA256 verwendet.

. In der Implementation.protocol.additional.MAF Klasse wurde bei der Key generation function

f3 von der Spezifikation abgewichen. In der Spezifikation ist fiir die 3 Methode eine Key
generating function gefordert. In der Implementierung wurde hierfiir jedoch die letzten 16
Bytes des HmacSHA256 verwendet.

. In der Implementation.protocol.additional.MAF Klasse wurde bei der Key generation function

f4 von der Spezifikation abgewichen. In der Spezifikation ist fiir die f4 Methode eine Key
generating function gefordert. In der Implementierung wurde hierfiir, wie auch bei der
Abweichung Nr. 4, die letzten 16 Bytes des HmacSHA256 verwendet.

. In der Implementation.protocol.additional.MAF Klasse wurde bei der Key generation function

f5 von der Spezifikation abgewichen. In der Spezifikation ist fiir die f5 Methode eine Key
generating function gefordert. In der Implementierung wurde hierfiir jedoch die letzten 6
Bytes des HmacSHA256 verwendet.

. In der Implementation.protocol.additional.SIDF Klasse wurde bei der Entschliisselung des

SUCI in den SUPI von der Spezifikation abgewichen. In der Spezifikation ist der SUCI ein
kompliziertes Bitfeld und bedarf somit einer umfangreichen Entschliisselungsfunktion. Die
Implementierung der deconcealsucI Methode verwendet jedoch nur das RSA Verfahren zum
entschliisseln.

. In der Implementation.protocol.additional.SIDF Klasse wurde bei der Verschliisselung des

SUPI in den SUCI von der Spezifikation abgewichen. In der Spezifikation ist der SUCI
ein kompliziertes Bitfeld. Dies muss eine Verschliisselungsfunktion beriicksichtigen. Die
Implementierung der deconcealsucI Methode verwendet jedoch nur das RSA Verfahren zum
verschliisseln. Daher entspricht der SUCI in der Implementierung auch nur dem Ergebnis des
RSA Verfahrens und nicht dem Bitfeld das in der Spezifikation beschrieben wurde.

. Da in der Sicherheitsliicke der 5G-GUTI nicht verwendet wird, wurde der 5G-GUTI nicht

implementiert.

In Schritt 3 der Abbildung 2.1 soll die AUSF einer SEAF, die den mitgesendeten SN-Name
nicht verwenden darf, mit einer serving network not authorized Nachricht antworten. In der
Implementierung sendet die Implementierung.protocol.entities.AUSF Klasse diese Nachricht
nicht.

In Schritt 3 der Abbildung 2.1 soll die AUSF {iberpriifen ob eine SEAF, die eine Nachricht an
die AUSF geschickt hat, den mitgesendeten SN-Name verwenden darf. In der Implementierung
erfolgt dies von der Implementation.protocol.entities.AUSF Klasse nicht.
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5.3

In Schritt 17 der Abbildung 2.1 wird beschrieben, dass die AUSF der SEAF den SUPI des
Benutzer mitsendet, wenn die AUSF diesen in Schritt 7 erhalten hat. Hat sie den SUPI nicht
in Schritt 7 erhalten, so wurde in Schritt 1 der 5G-GUTI an die SEAF gesendet. In der
Implementation.protocol.entities.SEAF Klasse wurde die Nachricht aus Schritt 17 jedoch nur
mit mitgesendetem SUPI behandelt.

Erhilt die SEAF eine Authentication Failure Nachricht vom UE so soll sie im Falle einer
Synchronization failure eine neue Authentifizierung initiieren konnen. In der Implementierung
wird in der Implemenation.protocol.entities.SEAF Klasse jedoch nie eine neue Authentifizie-
rung initiiert.

In Schritt 14 der Abbildung 2.1 soll die SEAF bei einer zu spét oder nicht erhaltenen Nachricht
die Authentifizierung abbrechen. In der Implementierung wird die erhaltene Nachricht jedoch
immer akzeptiert. Es gibt also keinen Timeout.

In Schritt 12 der Abbildung 2.1 wird iiberpriift ob der AUTN angenommen werden kann.
In der Implementierung wurde in der Implementation.protocol.entities.UE Klasse diese
Uberpriifung weggelassen.

In Schritt 2* der Abbildung 2.2 sendet das UE eine Authentication Failure Nachricht an die
SEAF. Diese Nachricht enthilt auch einen CAUSE Wert, der den Grund des Fehlschlagens
beschreibt. In der Implementierung wird jedoch kein CAUSE Wert in der Authentication
Failure Nachricht mitgesendet.

In Schritt 11 der Abbildung 2.1 sendet die SEAF in der Authentication Request Nachricht
zusitzlich noch den ngKSI und die ABBA mit. In der Implementierung werden diese
Parameter jedoch nicht mitgesendet.

In Schritt 15 der Abbildung 2.1 sendet die SEAF eine Nausf UEAuthentication_Authenticate
Request Nachricht an die AUSF. In der Implementierung wurde diese Nachricht in
Nausf_UFEAuthentication_Confirmation Request umbenannt, da die Nachricht aus Schritt 2
sonst den gleichen Name hiitte.

In Schritt 17 der Abbildung 2.1 sendet die AUSF eine Nausf UEAuthentication_Authenticate
Response Nachricht an die SEAF. In der Implementierung wurde diese Nachricht in
Nausf_UEAuthentication_Confirmation Response umbenannt, da die Nachricht aus Schritt
10 sonst den gleichen Name hiitte.

In Schritt 7 der Abbildung 2.1 wird zusitzlich zum 5G HE AV der Hinweis mitgesendet, dass
der 5G HE AV fiir das 5G-AKA Protokoll bestimmt ist. In der Implementierung wurde dieser
Hinweis weggelassen.

Der SUPI ist als ein Bitfeld spezifiziert, das aus mehreren Parametern besteht. In der
Implementierung ist der SUPI jedoch nur eine zuféllige Bitfolge.

Ubersicht der Komponenten

In Tabelle 5.1 wurden alle Begriffe aufgelistet, die als Klassen in der Implementierung zu finden
sind. In Tabelle 5.2 wurden alle Begriffe aufgelistet, die in der Implementierung erzeugt werden. In
den dazugehorigen Klassen werden die Begriffe erzeugt.
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Begriff Klasse
5G-GUTI Implementation.protocol.data.Data_5G_GUTI
5G HE AV Implementation.protocol.data.Data_5G_HE_AV
5G SE AV Implementation.protocol.data.Data_5G_SE_AV
AUTN Implementation.protocol.data.Data_AUTN

f1, 12, 3, f4, f5 | Implementation.protocol.additional.MAF, .KGF

KDF Implementation.protocol.additional.KDF
UE Implementation.protocol.entities.UE
SEAF Implementation.protocol.entities.SEAF
AUSF Implementation.protocol.entities.AUSF
UDM Implementation.protocol.entities.UDM
SIDF Implementation.protocol.additional.SIDF

Tabelle 5.1: Ubersicht der normalen Klassen

Begriff Klasse
AK Implementation.protocol.additional.AVGenerator,
Implementation.protocol.entities.UE
AMF Implementation.App
CK Implementation.protocol.additional.AVGenerator,
Implementation.protocol.entities.UE
HRES* Implementation.protocol.entities.SEAF
HXRES* Implementation.protocol.entities.AUSF
IK Implementation.protocol.additional.AVGenerator,
Implementation.protocol.entities.UE
K Implementation.App
Kausr Implementation.protocol.entities.UDM,
Implementation.protocol.entities.UE
KseAF Implementation.protocol.entities.AUSF,
Implementation.protocol.entities.UE
MAC Implementation.protocol.additional.AVGenerator
RAND Implementation.protocol.additional.AVGenerator
RES Implementation.protocol.entities.UE
RES* Implementation.protocol.entities.UE
SN-Name Implementation.App
SON Implementation.protocol.additional.AVGenerator
SUCI Implementation.protocol.additional.SIDF
SUPI Implementation.App
XMAC Implementation.protocol.entities.UE
XRES Implementation.protocol.additional.AVGenerator
XRES* Implementation.protocol.entities.UDM

Tabelle 5.2: Ubersicht der erzeugenden Klassen




6 Zusammenfassung und Ausblick

Indieser Arbeit wurde das 5G-AKA Protokoll erklért und mit dem 4G EPS-AKA Protokoll verglichen.
AuBlerdem wurde eine Sicherheitsliicke des SG-AKA Protokolls erklédrt und implementiert.

Das 5G-AKA Protokoll ist eines von zwei Protokollen des 5G-Standards das fiir den sicheren
Austausch eines kryptographischen Schliissels zustindig ist. Es besteht aus den 4 Entitdten UE,
SEAF, AUSF und UDM. Das UE entspricht z.B. dem Smartphone eines Benutzers, die SEAF
entspricht z.B. einem Funkmast mit dem sich das Smartphone des Benutzers verbindet und die
AUSF und das UDM entsprechen z.B. dem Provider, von dem der Benutzer eine SIM-Karte gekauft
hat. Uber diese vier Entititen werden nun Nachrichten versendet, die das UE authentifizieren und
einen gemeinsamen Schliissel austauschen. War das SG-AKA Protokoll erfolgreich, dann verfiigen
das UE und die SEAF iiber einen Anchor Key, genannt Ksgar, der fiir die weitere Verschliisselung
verwendet wird.

Das 5G-AKA Protokoll hat einige Verbesserungen gegeniiber dem 4G EPS-AKA Protokoll des
4G-Standards. Jedoch wurde auch in dem 5G-AKA Protokoll eine Sicherheitsliicke entdeckt. In
dieser Sicherheitsliicke geht es darum, dass sich ein Angreifer als ein anderer Benutzer ausgeben
kann. Der Angreifer muss dafiir den verschliisselten Identifier des Benutzers, genannt SUCI, abhoren,
sowie ein SIM-Karte bei dem Provider kaufen, bei dem auch der Benutzer seine SIM-Karte gekauft
hat. Der Angreifer hat nun die Moglichkeit sich als diesen Benutzer auszugeben. Der Angriff beruht
auf einer Race Condition, ist also nicht immer erfolgreich. Des Weiteren wurde der Angriff fiir
eine dltere Version des SG-AKA Protokolls gefunden. Es kann also sein, dass dieser Angriff bis zur
kommerziellen Verwendung des 5G-Standards nicht mehr moglich ist.

Ausblick

Das 5G-AKA Protokoll befindet sich zurzeit noch in der Entwicklung und ist bisher nur in wenigen
Stddten verfiigbar. Wihrend der Erstellung dieser Arbeit wurden auch bereits mehrere neue Versionen
der Spezifikation des 5G-AKA Protokolls veroftfentlicht. Diese Entwicklung zeigt, dass sich das
Protokoll bis zu seiner flichendeckenden Verwendung noch veridndern und weiterentwickeln wird.
Daher ist es nahelegend, dass die hier vorgestellte Sicherheitsliicke einen Benutzer moglicherweise
nicht betreffen wird.
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